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Proyecto Integrado Digitech

1 Identificaciéon de necesidades

1.1 Contextualizacion

e Encuadrar el proyecto realizado en las empresas del sector.

Este proyecto se enmarca directamente en el sector de los Servicios IT y
Ciberseguridad para PYMES. Responde a la creciente necesidad de estas empresas de
disponer de una infraestructura Tl completa, segura y monitorizada, sin tener que
recurrir a soluciones dispersas y dificiles de integrar. El proyecto demuestra las
competencias de un Técnico Superior en Administracion de Sistemas Informaticos en
Red para desplegar y gestionar entornos corporativos reales.

e Describir el tipo de empresa/organizacién que implementara el proyecto.

El proyecto estd disefiado para su implementacién en entornos corporativos de
pequeiia y mediana empresa (PYME) que requieren una infraestructura de red
robusta. También es ideal para proveedores de servicios gestionados (MSP) que
necesitan una plantilla base para desplegar entornos a sus clientes de forma rapida y
estandarizada.

e Identificar necesidad demandada que cubre el proyecto.

Las PYMES target carecen a menudo de un departamento IT especializado, lo que
genera problemas de:

1° Fragmentacion: Uso de herramientas inconexas para gestion de usuarios, red vy
seguridad.

2° Inseguridad: Configuraciones por defecto, falta de politicas de seguridad y de
monitorizacion proactiva.

3° Ineficiencia: Alto tiempo de administracién para tareas repetitivas y resolucién de
incidencias.
La necesidad es una infraestructura preconfigurada y documentada que integre
gestion, seguridad y monitorizacion desde una base centralizada.

<DIGI
TECH
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1.2 Justificacion

e Corresponder las necesidades demandadas con el proyecto realizado.

Este sistema integral aborda directamente las carencias identificadas:

El

Necesidad de Centralizacién: Se cubre con la implementacién de OpenLDAP y
Active Directory para la gestion unificada de usuarios, y con Zabbix como panel de
control Unico para la monitorizacién.

Necesidad de Seguridad Proactiva: Se resuelve mediante un sistema de defensa
en capas que incluye firewall (UFW), IDS/IPS (Suricata), y herramientas de auditoria
(Fail2ban, ClamAV).

Necesidad de Eficiencia: Se logra mediante |a automatizacion con scripts
Bash para tareas de mantenimiento (backups, actualizaciones) y el uso
de contenedores Docker para un despliegue agil de servicios.

e Valorar las posibles oportunidades de negocio del sector.

mercado de la digitalizacion y ciberseguridad para PYMES estad en expansion. Este

proyecto abre oportunidades como:

’IO

20

30

40

Eq

Servicio de Implantacion y Migracion: Ayudar a empresas a migrar desde
infraestructuras obsoletas o desorganizadas.

Venta de Servicios Gestionados (MSP): Ofrecer el mantenimiento, monitorizacién y
soporte técnico de la infraestructura desplegada.

Consultoria Técnica Especializada: Asesorar en la implementacién y hardening de
entornos similares.

¢ Determinar y enumerar las caracteristicas especificas del proyecto.

Arquitectura de Red Virtualizada: Disefio y despliegue de una red aislada con
multiples sistemas operativos (Linux, Windows Server).

Gestion Centralizada de Identidades: Implementacion de OpenLDAP y Active
Directory con autenticacion unificada.

Suite de Servicios de Red: Configuracién de servicios esenciales como DNS (Bind9),
servidor web (Apache), y comparticién de archivos (Samba).

Sistema de Seguridad en Capas: Firewall (UFW), IDS/IPS (Suricata), antivirus
(ClamAV) y sistema de deteccion de intrusos (Fail2ban).

<DIGI
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5° Plataforma de Monitorizacién Centralizada: Dashboard de Zabbix para visualizar
métricas de rendimiento y estado de servicios.

6° Automatizacion y Contenerizacion: Uso de scripts Bash para tareas repetitivas y
Docker para el despliegue agil de servicios.

7° Base de Datos Centralizada: Instalacion y gestiéon de un servidor MySQL/MariaDB
para servicios que requieran almacenamiento estructurado.

1.3 Otros aspectos

e Determinar las obligaciones fiscales, laborales y de prevencion de riesgos.

* Fiscales: Como desarrollador/implementador, se estaria sujeto al régimen de
autonomos (IRPF) o al Impuesto de Sociedades si se constituye una empresa. Debe
facturarse el IVA correspondiente a los servicios de implantacién y mantenimiento.

* Laborales: En caso de formar un equipo, se estableceran contratos laborales y se
cumplira con la normativa de la Seguridad Social. Los roles clave serian Administrador
de Sistemas y Especialista en Ciberseguridad.

* Prevencion de Riesgos Laborales: Aunque es un proyecto de infraestructura Tl, se
deben considerar los riesgos ergondmicos (postura, fatiga visual) y psicosociales
(tecnoestrés) asociados al trabajo con equipos informaticos, estableciendo pausas
activas y un entorno de trabajo adecuado.

e Investigar sobre las posibles ayudas o subvenciones.

Se pueden investigar ayudas a nivel nacional y autonémico, como:

. Kit Digital: Este proyecto podria ser una solucién eligible para que las PYMES
adquieran los servicios a través de los "bonos" del programa.

. Programas del Ministerio de Asuntos Econdmicos y Transformacion
Digital: Ayudas para la digitalizacién y mejora de la ciberseguridad de las pymes.

. Subvenciones para jovenes emprendedores de la comunidad auténoma
correspondiente.

J Fondos Europeos Next Generation EU que financian proyectos de
transformacion digital.

<DIGI
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e Especificar el guion de trabajo de la elaboracion del proyecto.

1° Fase 1: Anadlisis y Planificacion: Identificacion de necesidades y plan del proyecto.

2°Fase 2: Disefio Técnico Detallado: Diagrama de red, plan de despliegue y
presupuesto.

3°Fase 3: Ejecucion y Configuracion: Despliegue de la infraestructura virtual,
instalacién y configuracién de todos los servicios.

4°Fase 4: Pruebas, Documentacion y Entrega: Verificacion del funcionamiento,
redaccion de la memoria final y preparacion para la defensa.

Blgh>
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2

Diseiio del proyecto

2.1 Contenido

1)
2)
3)
4)

e Determinar los aspectos sobre los que trataréa el proyecto.

Disefio de una infraestructura de red corporativa segura y escalable.

Integracion de servicios de directorio (OpenLDAP / Active Directory).
Implementacién de servicios de red (DNS, DHCP, servidor web, correo, etc.).
Estrategia de seguridad en capas (firewall, IDS/IPS, antivirus, politicas de acceso).
Sistema de monitorizacion centralizada (Zabbix).

Automatizacion de tareas administrativas mediante scripts.

Documentacién técnica y manuales de usuario.

e Realizar un estudio de viabilidad técnica.

Tecnologias seleccionadas: OpenLDAP (gratuito), Zabbix, Suricata, Proxmox VE
Requisitos minimos: Servidor 8GB RAM, 4 cores, 100GB SSD

Compatibilidad verificada: Ubuntu 22.04, Windows Server 2022, Windows 10/11,
Docker 24+

Conectividad: Ancho de banda minimo 100Mbps simétrico

e Identificar las fases del proyecto y su contenido.
Analisis y Planificacion - Requisitos y alcance
Disefio Técnico - Diagramas y especificaciones
Implementacién - Configuracion e instalacion

Pruebas y Documentacion - Verificacion y manuales

<DIGI
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2.2 Objetivos y recursos

> W

e [Especificar objetivos del proyecto.

Disefar e implementar red corporativa segura y funcional
Centralizar gestion de usuarios y equipos

Monitorizar servicios en tiempo real

Automatizar tareas repetitivas de administracion

Documentar todo el proceso para replicabilidad

e Especificar recursos hardware y software.

Hardware: Servidores fisicos, equipos cliente, switch gestionable, router empresarial

Software: Ubuntu Server, Windows Server, OpenLDAP, Zabbix, Docker, Apache,
Bind9

e Especificar recursos materiales y personales.

Materiales: Rack 6U, UPS 1500VA, cableado CAT6, herramientas de red

Humanos:Administrador Principal (60h), Técnico Seguridad (30h), Documentador
(10h)

<DIGI
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Viabilidad econémica

e Realizar un presupuesto econémico del proyecto.

Concepto Descripcién Coste Estimado
Hardware

Servidor fisico (HP ProLiant/Dell PowerEdge) 1 unidad para virtualizacién 1.200 €

Equipos de prueba (3x PC) Clientes Windows/Linux 900 €

Switch gestionable 24 puertos Cisco SG250 o similar 250 €

Router empresarial Ubiquiti EdgeRouter 180 €
Software

Windows Server 2022 Standard Licencia 450 €

Antivirus empresarial (ClamAV es gratuito) - 0€

Licencias SO Windows 10/11 (3 unidades) Client Access Licenses 300 €

Recursos Humanos

Administrador de Sistemas 60 horas @ 35€/h 2.100 €

Especialista en Ciberseguridad 30 horas @ 40€/h 1.200 €

Gastos Indirectos

Electricidad y refrigeracion 3 meses 150 €
Material de red y conectores Cables, organizadores, etc. 100 €
Contingencias (10%) Imprevistos 603 €
TOTAL ESTIMADO 6.433 €
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e Identificar la financiacién necesaria.

> Autofinanciacion: 2.500 €
o Ayudas Kit Digital: Hasta 12.000 € por pyme (el proyecto califica)

> Préstamo para emprendedores: Hasta 4.000 €

2.3 Modelo de soluciéon
e Modelado de la solucién:
v Texto: descripcion de la solucion
> Red principal: 192.168.1.0/24
> VLAN de administracion: 192.168.10.0/24

o VLAN de invitados: 192.168.50.0/24

o Servicios virtualizados en 2 servidores fisicos usando Proxmox VE

v Tablas: direccionamiento IP, componentes, usuarios, permisos, ...

Tabla de Direccionamiento IP:

Dispositivo/Servicio P VLAN Funcién
Firewall/Router 192.168.1.1 1 Enrutamiento principal
Servidor AD/LDAP 192.168.1.10 1 Autenticacion central
Servidor Zabbix 192.168.1.20 1 Monitorizacion
Servidor Web 192.168.1.30 1 Hosting interno
Servidor BD 192.168.1.40 1 Base de datos
Switch gestionable 192.168.10.1 10 Administracion
Clientes corporativos DHCP 192.168.1.100-200 1 Estaciones de trabajo
Eq
<DIGI >
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Tabla de Usuarios y Grupos:

Usuario Grupo Permisos Servicio
admin.sistemas Administradores Total AD/LDAP
usuario.departamento Usuarios Limitado AD/LDAP
zabbix.admin Monitorizacion Lectura Zabbix

web.admin Desarrolladores Escritura web Apache

Tabla de Servicios y Puertos:

Servicio Puerto Protocolo Funcién

SSH 2222 TCP Administracion remota
HTTP/HTTPS 80/443 TCP Servidor web

LDAP 389 TCP Autenticacion

DNS 53 TCP/UDP Resolucién nombres
Zabbix 10050/10051 TCP Monitorizacion

Digital Tach
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v Graficos: Expresar conceptos, gestion, fases, temporizacion, ...
- Diagrama de Gantt - Planificacion Temporal:
FASE 1: Analisis y Planificacion
(wememensnsnennnnnnnn] 100% Completado
FASE 2: Disefio Técnico
(eemmeenennennnnnnnnn] 100% Completado
FASE 3: Implementacion
[wmmmoooooooooooooooo] 30% En progreso
FASE 4: Pruebas y Documentacion
[oooooooooooooooooooa] 0% Pendiente
- Grafico de Procesos - Gestion de Incidentes:

Deteccion — Clasificacion — Andalisis — Resolucion — Documentacion

l l l l l

Zabbix  Prioridad Técnico Solucion Base de
Alertas (Alta/Media/Baja) Aplicada  Conocimiento

v' Imagenes: detalle de componentes utilizados, aplicaciones, ...

- Servidores:

"HP ProLiant DL380 Gen10"

"Dell PowerEdge R740"

=

"Rack server cabinet 42U"
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- Componentes de red:

"Cisco SG250 switch 24 port"

"Ubiquiti EdgeRouter X"

- Software y aplicaciones:

"Zabbix"

"Proxmox VE"

Login
oo

"Suricata IDS"

- Seguridad:

"ClamAV antivirus"

"TECH ™
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"Fail2ban"

FAIL2BAN

"UFW"

v' Organigramas

- Estructura Organizacional del Proyecto:
Director del Proyecto

|

|— Administrador de Sistemas

| |— Gestién de Servidores

| }— configuracién de Red

| L— vVirtualizacién

I— Especialista en Ciberseguridad
| I— Hardening de Sistemas
| I— Politicas de Seguridad
| L— Auditoria de Logs
|
L— Técnico de Documentacién
I— Manuales de Usuario
I— Procedimientos Técnicos

L— Diagramas de Red

- Organigrama de Grupos y Permisos:

Grupo: Administradores
L— Usuario: admin.sistemas
— Permisos: Total en todos los sistemas

L— Acceso: SSH, Web, LDAP, BD

Grupo: Usuarios Corporativos
L— Usuario: usuario.departamento
f— Permisos: Recursos compartidos, Internet

L— Restricciones: Sin acceso administrativo

Grupo: Invitados
L Usuario: invitado
f— Permisos: Solo Internet

L Restricciones: Aislamiento en VLAN

Pg. 1453
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v" Diagramas de flujo de datos

Topologia de Red:

[INTERNET]

[Router/Firewall]

[Switch Principal]
[[m— [Servidor AD]
[ ~mmmmmm [Servidor Zabbix]
[— [Servidor Web/BD]
[e— [VLAN Admin]
— [Clientes Corporativos]

— [VLAN Invitados]

Flujo de Autenticacion:

Cliente — Solicita recurso — Verifica AD/LDAP —
— Si autenticado: concede acceso — Registra en logs

— Si no autenticado: deniega acceso — Notifica a Zabbix

v" Modelo de E/R para BBDD

ESQUEMA ENTIDAD-RELACION PARA BASE DE DATOS DE USUARIOS

ENTIDAD: usuarios

| Campo | Tipo | Descripcién

| id_usuario | INT PK | Identificador tnico|

| username | VARCHAR | Nombre de usuario |

| password_hash | VARCHAR | Hash de contrasena |
| email | VARCHAR | Correo electronico |
|id_grupo | INT FK | Grupo perteneciente|

| fecha_creacion | DATE | Fecha de alta |

| activo | BOOLEAN | Estado de cuenta |
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ENTIDAD: grupos

| Campo | Tipo | Descripciéon

| id_grupo | INT PK | Identificador Gnico |
| nombre | VARCHAR | Nombre del grupo |
| descripcion | TEXT | Descripcion del grupo|

| permisos | TEXT | JSON con permisos |

ENTIDAD: logs_acceso

| Campo | Tipo | Descripcién

| id_log | INT PK | Identificador inico |
| id_usuario | INTFK | Usuario relacionado |
| fecha_hora | DATETIME | Fecha y hora de acceso |

| recurso | VARCHAR | Recurso accedido

|ip_origen | VARCHAR | Direcci6n IP origen |

| resultado | VARCHAR | Exito/Fallo |

RELACIONES:
usuarios --(N:1)--> grupos

usuarios --(1:N)--> logs_acceso

Pg. 1653
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v' Mapas topologicos de red

INTERNET

Router/Firewall

Switch Principal

N\ s N\

VLAN 10: VLAN 20: VLAN 30: VLAN 50:
Administraccion Servidores Usuarios Invitados
PC Admin Servidor Servidor PC Usuario PC Invitado
192.168.10.0/24 AD Web 192.168.30.0/24 192.168.50.0/24
192.168:20.10 192.168.20.20
\ \ J

v' Mapas o planos de planta

SALA DE SERVIDORES

Rack 42U

-

__ | Servidor Switch Patch Panel
1
o
E
(=)

Servidor

2 OFICINA ADMINISTRACION

I N

w | || D ||

PC Admin 1 PC Admin 2 PCUser1 PCUser3

S B )

Impresora Telefonia IP Switch Departamento

. s N g N J
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e Identificacion de los controles de calidad.

Verificacion de Servicios:

o Conectividad: Ping a todos los dispositivos
o Servicios: Telnet a puertos criticos

o Autenticacion: Login con usuarios de prueba
o Backups: Restauracion de datos de prueba
Pruebas de Seguridad.:

o Escaneo de puertos con Nmap

o Test de estrés con Apache Bench

o Verificacién de politicas de firewall

> Auditoria de logs de seguridad
Documentacion de Configuracion:

o Archivos de configuracion versionados

> Diagramas de red actualizados

> Manuales de procedimiento

> Plan de recuperacion ante desastres

<DIGI
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3 Ejecucion del proyecto

3.1 Planificacion temporal
e Identificar las tareas dependientes.

1° Preparacion del entorno virtual (Proxmox VE)

2° Configuracién de red y VLANs

3° Instalacion y configuracion de servicios (OpenLDAP, AD, Zabbix, etc.)
4° Implementacion de seguridad (Suricata, UFW, Fail2ban)

5° Automatizacién con scripts Bash y Docker

6° Pruebas iniciales y ajustes

e Identificar los recursos necesarios en cada tarea.
Tareas 1-2: Administrador de Sistemas (20h)
Tareas 3-4: Administrador + Especialista en Ciberseguridad (40h)
Tarea 5: Administrador (10h)

Tarea 6: Equipo completo (10h)

e Permisos y autorizaciones necesarias.

o Acceso administrativo a Proxmox VE y equipos fisicos.
o Licencias de software (Windows Server, clientes Windows).

o Credenciales de administrador de dominio y servicios.

<DIGI
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e Identificar protocolo de actuaciéon en cada fase.

- Cada tarea se ejecuta en entorno de pruebas antes de pasar a produccion.
- Uso de Git para versionado de scripts y configuraciones.

- Documentacion simultanea de cada paso realizado.

3.2 Riesgos

e Identificacion de riesgos.

Riesgos Técnicos

Riesgo Probabilidad Impacto Severidad
RT1: Fallo del hardware del Media Alto Alta
servidor principal

RT2: Configuracion errénea de Alta Alto Critica
servicios criticos (LDAP/AD)

RT3: Incompatibilidad entre Media Medio Media
versiones de software

RT4: Pérdida de datos por fallo Baja Alto Alta
en backups

RT5: Problemas de conectividad Media Medio Media

de red

Eq
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Riesgos de Seguridad

Riesgo Probabilidad Impacto Severidad

RS1: Intrusién durante fase de Media Alto Alta
implementacion

RS2: Configuracion insegura por Alta Alto Critica
defecto
RS3: Exposicion accidental de Media Alto Alta

credenciales

RS4: Ataque de denegacién de Baja Medio Media
servicio

Riesgos Operativos

Riesgo Probabilidad Impacto Severidad
RO1: Retrasos por dependencia Media Medio Media
de licencias

RO2: Falta de recursos humanos Baja Alto Alta

especializados

RO3: Error humano en Alta Alto Critica
configuraciones criticas

RO4: Cambios en requisitos Baja Medio Media
durante implementacién
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e Creacion de plan de prevencion de riesgos.

Riesgos Técnicos (RT)

RTI - Fallo de hardware:

o Prevencion:

- Configuracion de RAID 1 en discos del servidor

o Mitigacion:

- Snapshots diarios en Proxmox VE

- Servidor de respaldo configurado en modo standby
- Acuerdo con proveedor para replacement en 24h
RT2 - Configuracion erronea:

©  Prevencion:

- Documentacion detallada de cada paso de configuracion
- Plantillas de configuracion validadas

- Entorno de pruebas antes de produccion

o Mitigacion:

- Rollback automatico mediante scripts de restauracion
- Backups de configuracion antes de cada cambio

- Validacion paso a paso con checklist

RT3 - Incompatibilidad de software:

o Prevencion:

- Matriz de compatibilidad verificada

- Uso de versiones LTS (Long Term Support)

- Contenerizacion con Docker para aislamiento

o Mitigacion:

- Plan de rollback a versiones anteriores

- Entorno de staging para pruebas de compatibilidad
Riesgos de Seguridad (RS)

RS1 - Intrusion durante implementacion:

o Prevencion:

- Implementacion en red aislada sin acceso a Internet
- Uso de VPN para acceso remoto

- Autenticacion multifactor en todos los servicios

o Mitigacion:

- Monitorizacion con Suricata en modo méaximo logging
- Segmentacion de red con VLANs

- Politica de firewall "deny by default"

RS2 - Configuracion insegura:

o Prevencion:

- Hardening de sistemas segun estandares CIS

- Auditoria automatica con OpenSCAP

- Plantillas seguras preconfiguradas

o Mitigacion:

- Escaneo de vulnerabilidades con OpenVAS

- Revision por especialista en ciberseguridad

Eq

<DIGI
TECH

Pg. 22]53

Digital Tach
FP 8ahoo!



Riesgos Operativos (RO)

ROI - Retrasos por licencias:

o Prevencion:

- Adquisicion anticipada de todas las licencias

- Plan alternativo con software open-source

o Mitigacion:

- Uso de versiones de evaluacion durante 180 dias
- Presupuesto de contingencia para licencias urgentes
RO3 Error humano:

o Prevencion:

- Procedimientos operativos estandarizados (SOP)
- Doble verificacion de configuraciones criticas

- Sistema de versionado para configuraciones (Git)
o Mitigacion:

- Snapshots automaticos antes de cambios

- Documentacion de rollback para cada servicio

3.3 Revision de recursos

e Asignacion de recursos (materiales y humanos) y temporizacion.
Asignacion de recursos humanos:

o Administrador de Sistemas: 60 horas
o Especialista en Ciberseguridad: 30 horas

o Documentador: 10 horas
Recursos materiales utilizados:

o Servidor HP ProLiant DL380 Gen10
o Switch Cisco SG250

o Router Ubiquiti EdgeRouter X

o Rack 6U, cableado CAT6, UPS

e Revision del presupuesto disefiado en la fase anterior.

Hasta la Fase 3, se ha consumido un 75% del presupuesto inicial, dentro de lo
previsto.

Se mantiene la reserva para contingencias (603 €)

Eq
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3.4 Documentacion de ejecucion
e Ejecucion del proyecto.
v Ficheros de configuracion

- Ubuntu server 24.04.2

GMU nano 7.2 ftmpfcrontab.BGXyjgfcrontab *
¥ fusrflocalfbinfbackup-corporativo.s

GNU nano 7.2 fetc/fail2ban/jail.local *
[sshd]
enabled
po

logpath
maxretry
bantime

Jetc/mysgl /mysgl.con. d/mysqld.cnf *

GMU nano 7.2

default.
me}-2

Unattended-Up, £
Unattended-Upgrac emowe - Ur
Unattended-Upgrade: :Automatic-Reboot "true
Ui C sAutomatic-Reboot -Time

GNU nano 7.2 Jetc/nginx/sites-available/corporativo

return 301 hty

nd off;

401 f4e1.

MEORIGIN"
niff

/481 .html {

vo/html/public/;
7403 _html {

ontrol *public, immutable";

Pg. 2453

Digital Tach
ahoo!



GMNU nano 7.2 fetc/pam.dinginy *

G nano 7.2

fetc/fstab *

[Corporative]
comment = Recu Corporat Completos
path

# Puerto personalizado
Port 2222

# Autenticacion
PermitRootLogin ne
Passworduthentication yes
Pubkeyfuthentication yes

# Seguridad

Protocol 2
ClientAliveInterval 386
ClientAliveCountMax 2
MaxAuthTries 3
MaxSessions 5

# Usuarios permitidos
AllonUsers adnin-corp

# Clpher seguros

KexAlgorithms curve25519-sha256glibssh.org

Ciphers chacha2e-polyl385@openssh.com,aes256-gem@openssh. com, aes 128-gem@openssh . com
MACs hmac-sha2-512-etmopens sh. com, hmac-sha2-256- etmopens sh. <ol

GMNU nano 7.2 fetc/zabblx/zabbix_apgent2.conf

GMU nano 7.2 fetcfzabbixfzabbix agent2.conf

GHU nano 7.2 fetcfzabbixfzabbix _agentZ.conf

Hostname=servidor-corporativo

- Windows server 2022

% [EHCP Mom.. Proveedor Valor
w 5 DC-CORPORATIVO.corporativo. | 003... Estandar 192.168.1.1
v Gy IPva =1

. =] 006... Estindar 192.168.1.10

v A.mb|t0_[‘|92.163.1i[)] R?c =] 015... Estandar corporative.local
£t Conjunte de direccio
, Concesiones de direc
s Reservas

., Opciones de dmbito

‘& DHCP Direccién IP inicial Direccién IP final
~ 5 DC-CORPORATIVO.corperative.loca

W i |Pwd
~v ] Ambito [192.162.1.0] Red Cor

PS C:hUsers'Admim stradors> Get-DreClientServerAddress

InterfaceAlias Inmterface Address ServerAddresses
Fami 1y

Ethermet 2 b {19
Etherret 2

Loopback Pseudo-Imterface 1

Loopback Pseudo-Interface 1
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Get-DnsServerZone
ZoneType

0.in-addr.arpa Primary
1.168.192.in-addr.arpa Primary
127.im-addr.arpa Primary
255.in-addr.arpa Primary
corporativo. local Primary
Trustanchors Primary

\CorporatiwoiDepartamento:

Corporativo'Departamento
- h

orporativo”
~TtemType D3
" —TtenType Directory
tenType Directory
ItemType Dire
partanemtos\Ventas” —ItenType Directs
ursosComires” ~TtenType Directory

~ItesType Directory
ory

LastiriteTine

Corporative

25 Departamentos
Directorio: C:\Corporativo\Departamertos

LasthiritsTine Length Hame

Directorio: C:\Corporativo

LastiriteTine

RecursosComires

st STra

sdwimistracidn de cmentas de eguipo ACieroos

adwimisTraciin de grupos de seguridad  Aciermos
adwimisTraciin de grupos de distribuciénsin anditor;a
A STraciin de grupos de aplicacionecsin amdiTor;
OUMGE SVENTos 3 administracitn de CuenTassin asditoria
AdwimsTracitn de cuentas da usuaria AC1&rTos

ACOESD o5

acceso del servicio de directorio ACieroos

canibrios de servicic de directorio sin amdiToria
meplicacidn da sarvicio de direccorio

meplicacidn de senvicio de direccorio demalladasin awsditor;a

sin anditoria

i -3 Atn T1a cuenta
oparaci wales de sericio werbare
OTraE evenTos o inicio de sesitn de Cuenacsin auditoe;a

=zerviclo o¢ aumenTicacien Karbaros acleroes

T1dacidn oe cradancialas AClEr

GU nano 7.2
[Libdefaults]
default_reals
dns_Lookup_r

Jetc/krbs.conf *

forwardable
defaul

udp_preferen

realms]

P5 C:\Users\Administrador> $Action =

New-ScheduledTaskAction -Execute

Istutolreated IsDsIntegrated IsRawvers
elooku pZ
one

True
True
True
True
False

False

Description

Admin remota
Recurso predeterminado

IPC remota

orporativo. local\SMRIPTS Recurso compartido del servidor de imicio de sesitn

Recurso compartide del servidor de imicio de sesitn

CaTegary:*
anditor;a del
TATRIOMia 0 SUDCATAQOT |2
=1gmana
extensidn oel

canfigaracidn
Tera de seguridad =in auditora
Tana ACIRITOE ¥ SrTOIES
OMTraladar IFeec =in auditora
-3 TaTa ACieroos

camtrio de esTacdo de seguridad ACieroos

AClerTos
AClerTos
AClerTos
modo principal da IPsac =in auditor;a
modo r pido de IPsec =in audiwor;a
M0G0 SXTENISn o2 IFSEC =N autTora

nicia de dn aspacial ACieroos

OTFOE W % o2 inicie y clerre de cecitmsin auditoria
zervidar de directivas de redes ACTRITOE ¥ errores
MOTITICaCIones o2 USIErio o M15pOS1TIvV0 10 audiTor;a
PeFTanencia 3 grupcs =in auditora

ACCRED O o
=1Emans s o
megisTro

objemo de kermel

audior;a
audior;a
e

servicias roifticacien autior;a
Aplicacidn generada

maniglacidn e identiTicadores

audior;a
RRCUrsa Comgartide de archivos

caciin oo paguetes de Plataforma de filcradosie awditoria
onexidn de Flataform de Tilrado =in
OCrOE evenos e acceso 3 objeros =in
omgartide da archivos datalladasin

wTrabla
almaceramiento provisional de directiva cencralsis aaditoria

uso de privilegios
ugo g privilegie ne confidencial

OCrOE aventos oe uso de privilegio
ugo de privilegie confidencial

seguimanme deTallade
eac1in 0al process

FInal1zacien oe1 proceso
ACTIVidad DRAFT

EVQNTas g AFC

evenmas Flug and Flay

EVENTOE S8 JJuSTE o daracho Oe Tok

cambla de plan
@ &n 1a directiva de autToria

camila 8@ 1a SIrecTiva de auTenticacien ACieroos
camila 8@ 13 SIrecTiva O aUmorizacitn  sin aatTora
cambio d& 1a drectiva dal n 1 de reglas de messvesin audiTor;

camibio & 12 drectiva da Flacaforma de MMiTradesis aodiToer;a

"C:\Windows\System32

$Trigger = New-ScheduledTaskTrigger -Daily -At "02:00"
Register-ScheduledTask -TaskName "Backup Ubuntu a Windows™ -Action $Action -Trigger $Trigger

TaskPath

\
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TaskName

Backup Ubuntu a Windows
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PS C:\Users\Administrador> New-Item -Path "C:\Backups\Ubuntu" -ItemType Directory -Force
New-SmbShare -Name "UbuntuBackups" -Path "C:\Backups\Ubuntu" -FullAccess "administrador" -Reg

Directorio: C:\Backups

Mode LastWriteTime Length Name

04/12,/2025 5:05 Ubuntu

PS C:\Users\Administrador> New-Ttem -Path "C:\Corporativo\Documentos" -TtemType Directory -Fd
New-SmbShare -Name "Documentos" -Path "C:\Corporativo\Documentos" -FullAccess "Authenticated

Directorio: C:%\Corporativo

Mode LastWriteTime Length Name

v" Configuracion de dispositivos de red

- Ubuntu server 24.04.2

Jetc/netplan/5e-cloud-init.yaml *

- Windows server 2022

(® Usar la siguiente direcdén IP:

Direccisn IP: 192.168. 1 . 10
Méscara de subred: 355 .255.255. 0
1

Puerta de enlace predeterminada: 192168 . 1

(® Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 192.165. 1 . 10
Servidor DNS alternativo: 7.0 .0 .1

v' Caracteristicas técnicas

- Ubuntu server 24.04.2

Jose _manuelgservidor -corporativo:~% sudo dpkg-recontlgure unattended-upgrades
suda f
s service script with fu

tall enable unattended-upgrades

::Periodic::Update-Pac ;
::Feriodic::Download-Upgradeable-Pack:
:Feriodic::Unattended-Upgrade ™1%;
tAutocleanInterwal "7

udo realm join --user=administrador --verbose corporatlve.local

L1e8.1.18
vo.local

Unconditionally checkin
* Resolwl ulred
tr
tivo.local --domain-realm \POR 0. LOCAL --domain
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Jjose manueliiservidor-corporativo:~$% sudo apt install slapd ldap-utils -y
sudo dpkg-reconfigure slapd

jose_manuelfubuntuserver:~% sudo adduser admin-corp
info: Adding user ~admin-corp®
info: Selecting UID/GID from range 1888 to 59999 ...
info: Adding new group ~admin-corp® (1881)
info: Adding new user ~admin-corp® (1881) with group ~admin-corp (1881)°
info: Creatlng home directory *fhomefadmin-corp®
info: Copying files from ° fetc/skel®
New password:
Retype new password:
Sorry, passwords do not match.
passwd: Authentication token manipulation error
passwd: password unchanged
Try again? [y/M]
New password:
Retype new password:
passwd: password updated successfully
Changing the user information for admin-corp
Enter the new value, or press ENTER for the default
Full mame []: jose manuel
Room Mumber []:
Work Phone []
Heme Phone []
Other []:
Is= the information correct? [¥/n] ¥
info: Adding new user “admin-corp® to supplemental / extra groups “users’®
info: Adding user “admin-corp® to group “users’
jose_manuelfubuntuserver:~% sudo usermod -aG sudo admin-corp

jose manuelfservidor-corporativo:~% sudo apt install mysgl-serwver -y
sudo mysql secure installation

jose_manueliiservidor-corporative:~% sudo apt 1nstall htop nethogs nmon tree ncdu -y

GMU nano 7.2 fusrflocal fbin/monitor-corporativo.sh *

"=== MONITOREQ CORPORATIYO
"Uptime: $S{uptime}”
"Espacio disco:™

df -h / fsrvw
"Memoria:™

“"Conexiones S55H:"™

jose manueliservidor-corporativo:~% sudo mkdir -p fwar fwaw/corporativofhtml
sudo chown -R www-dataiwww-data fvar fwae/corporativefhtml
sudo chmod -R 755 Fwar fwww/corporativof

jose _manueliservidor-corporativo:~% sudo apt update

sudo apt install nginx -y

Obj:l http:/farchive.ubuntu.com/ubuntu noble InRelease

Obj:2 http:ffarchive.ubuntu.comfubuntu noble-updates InRelease

CObj:3 http:/farchive.ubuntu.comfubuntu noble-backports InRelease

Obj:4 http:/fsecurity.ubuntu.com/ubuntu noble-security InRelease

Leyendo lista de pagquetes... Hecho

Creando drbol de dependencias... Hecho

Leyendo la informacién de estade... Hecho

Se pueden actuallizar 8 pagquetes. Ejecute wapt list --upgradables para verlos.
Leyendo lista de pagquetes... Hecho

Creando drbol de dependencias... Hecho

Leyendo la informacién de estado... Hecho

nginx wa estd en su versidn mis reciente {1.24.8-2ubuntu¥.5).

& actualizados, & nuevos se instalarédn, & para eliminar ¥ 8 no actualizados.
jose_manueliservidor-corporativo:~% sudo systemctl enable nglnx

sudo swystemctl start nglnx

Synchronizing state of nginx.service with Sys¥ service script with fusr/lib/systemdfsystemd-sysv-install.
Executing: fusrflib/systemd/systemd-sysw-install enable nginx
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fetcfhosts

;- compartido

3 orporatiw
jose manuelfservidor-corporativo:~$
sudo chown -R admin-corp:admin-corp

/ddor - cor tall samba

smbd
smbd

ueliser
sudo systemctl enable
sudo systemctl start

Jjose | manuelﬂseruidor—corporativo: $ sudo apt install failZban -y

.'m profi

ALLOW IM
ALLOW IM
DE IN
ALLOW IM
ALLOW IM
DEMY IM

New. \DGr-)up -NEE G?I-‘J?RHH —Gr-:mpcztﬂgor,f Security -GroupScope Global -Path "OU=RRHH tl.l:Depan:ament:r DC=corporativo,

=t

-Name “GRP_Ventas" -GroupCategory ;eturlty -Groupscope Global -Path ventas OU=Departamentos rporativo,DC=local”

‘\Administrador> New-ADGroup -Name “Administradores_Dominio” -GroupCategory Security -GroupScope Global -Description “Administradores del dominio”

‘Administrador> Import-Module ActiveDirectory

dministrador> New-ADOrganizationalUnit -Name "Departamentos™
New-ADOrganizationalUnit -Name "Usuarios" -Path "DC=corporativo, ocal”
New-ADOrganizationalUnit -Name "Equipos"™ -Path "DC=corporativo,DC=local”
New-ADOrganizationalUnit -Name "Servidores” -Path "DC=corporativo,DC=local”

-Path "DC=corporativo,DC=local”

dministrador> New-ADOrganizationalUnit -Name "RRHH" -Path "OU=l artamentos ,DC=corporativo,D=local™
New-ADOrganizationalUnit -Name "IT" -Path "OU=Departamentos,DC=corporativo,DC=local™

New-ADOrganizationalUnit -Name "Finanzas"

New-ADOrganizationalUnit -Name "Ventas"

-Path "OU=Departamentos ,DC=corporativo,DC=local™
-Path "OU=Departamentos,DC=corporativo,DC=local™

Users'Administrador> function New-CorporateUser {

param(fName, $SamAccountName, $Department,

New-ADUser -Name fName *

$Password)

mACCountNama $"amA|:c-1.|ntName ®

erPrincipaliame "jSamAccounthameScorporativo.

-path “oU=Usuari

-AccountPassword (ConvertTo-Secure

-Enabled $true *
-Department $Department °
-ChangePasswordatLogon $false

s € ershadmrinistrador> New-Corporatel
Nan-corpc-rateus-:r -Name “Carlos Lipez”
New-Corporatelser -Name "Maria Rodriguez”

UsershAdministrador 'n:ld -ADGrouperber -
@P_IT" -llelrher—

Add-. A.I:Iarcupuenbﬂr —Ident1t,- "GRP_Finanzas”

Digital Tach
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er -Name "Ana Gari
SamAccounthame “clope
-SamACC Ounthame

Tocal™ *
local”

ring $Password -AsPlainText -Force) °

-SamACcountMame “agarcia” -Password
-Department

“mrodriguez” -Department “Finanz

-Department “RRHH"
Bsswordiz3”
—Password “PEsswordizi”

Identity "GRP_RRHH™ -Members

“agarcia™
"l opez

-Members “mrodriguez”

“PEsswWOrdizs”

Pg. 2953



PS C:YUsers\Admimstrador> Install-WindowsFeature Name FS-FileServer -IncludeManagementTools

Success Restart MNeeded Exit Code Feature Result

True No NoChangeNeedad {3

PS5 C:\Users'Admi mstrador> Install-WindowsFeature —Name FS5-Resource-Manager -IrcludeManagemerntTools
Success Restart Needed Exit Code Feature Result

True No Success {Admimstrador de recursos del servidor de...

PS5 C:\Usersh\Administrador> $Action = New-ScheduledTaskAction -Execute "C:\Windows\System32\ws
$Trigger = New-ScheduledTaskTrigger -Daily -At "02:00"
Register-ScheduledTask -TaskMame "Backup Ubuntu a Windows" -Action $Action -Trigger $Trigger

TaskpPath
Backup Ubuntu a Windows

PS C:\Users\Administrador> New-Ttem -Path "C:\Backups\Ubuntu" -ItemType Directory -Force
New-SmbShare -Name “UbuntuBackups" -Path "C:\Backups\Ubuntu" -FullAccess "administrador"” -Re:

Directorio: C:\Backups

Mode LastWriteTime Length Name

04/12/2025 5:05 Ubuntu

PS C:\Users\Administrador> New-Item -Path "C:\Corporativo\Documentos" -TItemType Directory -Fd
New-SmbShare -Name "Documentos" -Path "C:\Corporativo‘\Documentos" -FullAccess “Authenticated

Directorio: C:\Corporativo

Mode LastWriteTime Length Name

PS5 C:\Scripts> $wsSusServer = "http://wsus-server.corporate.local:8530"

# Configurar registro

Set-ItemProperty -Path "HKLM:\SOFTWARE\Policies\Mi s Wi ‘\WindowsUpdate" -Name "WUServer
Set-ItemProperty -Path "HKLM:\SOFTWARE\Policies\Mi s i i -Name "WUStatus!
Set-TtemProperty -Path "HKLM:\SOFTWARE\Policies\Mi 5 i i ' -Name
Set-ItemProperty -Path "HKLM:\SOFTWARE\Policies\Mi < i \wi ' —Name
Set-ItemProperty -Path "HKLM:\SOFTWARE\Policies\Mi 5 i i ' -Name
Set-ItemProperty -Path "HKLM:\SOFTWARE\Policies\Mi s i indowsUpdate\AU" -Name
Set-ItemProperty -Path "HKLM:\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate'AU" -Name
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v' Codigo fuente (o web)

- Ubuntu server 24.04.2

GNU nano 7.2 7 var funw/corporativo/html /index.html

GMU nano 7.2 /var fuww/cor porativo/html /index.html

Portal Corpor
ul {

paddin nore;

paddin
bor der - b

-badge {

urado con <strongyNGINX</strong> - Alta performance y e

- ONLINE

compartid:

guridad
+ Autenticacién por key:
stema

Ubuntu Server
table y seguro

i

or Web

Proteccion de red
Prewvencidn de intruso
Backup Automitico - Res
Monitoreo - Herramient

-
-
i
-
-
o
-

GWU nano 7.2 fvarfuun/corporativo/html /491 _html *

Itoriz
de Active Dir
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v' Base de datos implementada
- Ubuntu server 24.04.2

jose manuelfservidor-corporativo:~% sudo apt install
sudo systemctl enable failZz

GNU nano 7.2 Jetc/mysql/mysql.conf .d/mysqld.cnf *

v" Politica de seguridad implementada

- Ubuntu server 24.04.2

5] Update Services Synchronizations (7 synchronizations)

S DC-CORPORAT
v B Finished Result

@' Updates
¢ Computers 04/12/2025 4:35 Manual

04/12/2025 435 Succeeded

PS C:\Scripts> $wSUSServer = "http://wsus-server .corporate.local:8530"

# Configurar r

dowsUpdate™ -Name “WUServer
dowsUpdate” -Name "
"HKLM:\S
"HKLM: \S!
y KLM: \S
Set-ItemProperty -Path S
Set-TtemProperty -Path "HKLM:\SOFTWARE\Policies\Mi S 1 indowsUpdate\AU" -Name "
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v" Reglas (GPOs, Iptables, ACLs, ...) implementadas

- Ubuntu server 24.04.2

admin- corp@servidor- corporativo:

ALLOW IN
DENY IN

ALLOW
ALLOW
ALLOW
ALLOW
ALLOW
ALLOW

LOW

L O S

W ouT
W ouT
W ouT
W ouT
W ouT
W ouT
W ouT
ALLOW OUT
ALLOW QUT
ALLOW OUT
DENY IN
DENY IN
DENY IN
ALLOW TN

ALLOW QUT
ALLOW QUT
ALLOW QUT

DEMY IN
DENY IN
DEMY IN

ica Eloguen Fantalla™ -Key “HE icies) i i tring ~value “S00”
ica Eloguen Fantalla™ - LM, d 5 pe ng -value 17

Dizplayhame
Domainhame

Description
CreationTime
wodi ficationTime
d n del volumen
n del volumen

Dizplayname
Domzinhame
dominio
b3-bd5SeBeSbibea

Cpastatus

Description

CreationTime

Maodi Fic:

n del volumen
n del volumen

Displayane : Politica Eloquec Pantalla
Domainhame corporati

Owner JORPORATIVD

d

Cpostatus
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|5, Administracién de directivas d corporativo.local

A 5\3 Bosque: corporativo.local Estado Obietos de directiva de grupo vinculados  Herencia de directivas de grupo  Delegacicn

~ [54 Dominios

9 corporative.local 1. GPO Exigido Vi... Estadod.. Filtro WMI
[ Sitios | Defautt Domain Policy No 5i  Habiitado  Ninguno
sii Modelado de directivas 2 i/ Politica Contrasefias Comporativas  No Si  Habitado  Minguno
4 Resultados de directiva 3 @ Politica Seguidad Comporativa Mo Si Habiltade  Minguno

para polfrica e conTracefas
Maw-GPO —Mame “Po1iTica comuraseflas Corporativas”

# configurar palitica
SeT-GPRET1 itica comr: orpo! c c y Swordcomplaxity” -TyDe owoao —valuz 1
saT-GFRagi frica conur; orpol c v inimumPasswordiengrh™ -Type Dworo -valua 8

# Enlazar cro al dominia
Haw-GrLink -Wame “Polfrica contrasefias COrpOraTivas” -TAarget ~OC-CoMporative,Dc-local™

oisplayname
DomainMang

3 A6n del wolumen
compuTarvarsion A6in dal valuman
wrl FiTar

oicplayname Nac Corparativas
DomatnHang
dal dowinio

Adn del volumen
Aon del valumen

oisplayname
DomainMang
deminlo
9-54bTdbE4E10D

varsion del w

v' Copia de seguridad del sitio web

- Ubuntu server 24.04.2

GNU nano 7.2 Jusrflocal/bin/recibir-backup-windows.sh *

UF DIR="/backup/windows"
date +

ackup.logf]

GMU nano 7.2 fetcfrsyslog.d/58-windows.cont *
1

admin-corpiservidor-corporativo:~% o 1.18 to any port 22 comment ‘SSH desde Windol

allow from I 1.18 to or comment ‘HTTP desde Wind
1.18 to any por comment "HTTPS desde Windo
1.16 to a sJo18 comment * IL desde Windo
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- Windows server 2022

Copias d idad de W E E .
g e sy Copia de seguridad local
3& Con esta aplicacion, se puede hacer una Unica copia de seguridad o p

Mensajes (actividad desde la semana pasada; haga doble clic en el mensaje para ver los detal

T
Hora Mensaje Descripcian

@ 25/11/2025 19:25 Copia de seguridad Correcta

e En general:

v Texto: Descripcion de las implementaciones realizadas
WINDOWS SERVER 2022 - IMPLEMENTACIONES

1. INFRAESTRUCTURA DE DIRECTORIO Y RED

. Active Directory Domain Services
. Dominio: corporativo.local
. Usuarios/grupos corporativos estructurados por departamentos

Politicas de contrasefas y seguridad

DNS Server Corporativo

. Zona primaria corporativo.local

. Registros A/CNAME para todos los servicios
. Zona inversa para resolucion PTR

. Integracion automatica con AD

DHCP Server

. Ambito: 192.168.1.50-150/24
. Reservas para servidores

. Opciones: DNS (192.168.1.10), Gateway (192.168.1.1)

<DIGI
TECH
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Autorizado en Active Directory

2. SERVICIOS DE ARCHIVOS Y RECURSOS

File Server con SMB

Recursos compartidos por departamentos:
\SRV-CORP\RRHH - Recursos Humanos
\SRV-CORP\IT - Departamento TI
\SRV-CORP\Finanzas - Area financiera
\SRV-CORP\Documentos - Documentacion general
Permisos NTFS basados en grupos AD

Cuotas de almacenamiento configuradas

Print Server (configurable segun necesidades)

3. GESTION Y CONTROL

Group Policy Objects (GPO)

Politica de seguridad base corporativa
Configuracion de escritorio estandar

Restricciones de software y acceso

Scripts de inicio/logon

Windows Server Update Services (WSUS)
Actualizaciones centralizadas para clientes Windows
Aprobacion controlada de patches

Reportes de cumplimiento

Ahorro de ancho de banda

4. SEGURIDAD Y AUDITORIA

<DIGI
TECH

Politicas de auditoria habilitadas
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Windows Defender configurado
Event logging centralizado

Backup Windows Server programado

UBUNTU SERVER 24.04 - IMPLEMENTACIONES

1. INFRAESTRUCTURA WEB Y APLICACIONES

NGINX Web Server

Portal corporativo: https://portal.corporativo.local
Sitio publico y area segura

Configuracion optimizada para performance
Headers de seguridad implementados
Integracién con Active Directory

Union al dominio mediante realmd y sssd
Autenticacion PAM para servicios

Mapeo de usuarios/grupos AD

Single Sign-On para aplicaciones web

Base de Datos MySQL/MariaDB

Instancia corporativa para aplicaciones
Usuarios gestionados por AD

Backups automaticos configurados

Monitoreo de performance

2. SEGURIDAD AVANZADA

<DIGI
TECH

Firewall UFW configurado

Reglas especificas por servicio
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. Acceso restringido por red interna

. Logging de intentos de acceso
. Fail2Ban para proteccion SSH

. Proteccion contra fuerza bruta

. Multiples jails configurados

. Notificaciones de bloqueo

. Autenticacion SSH segura

. Puerto personalizado (2222)

. Autenticacion por clave publica
. Root login deshabilitado

. Tiempos de sesion limitados

3. MONITOREO Y MANTENIMIENTO

. Zabbix Agent 2 instalado

. Monitoreo de recursos del servidor

. Alertas configurables

. Dashboards de estado

. Actualizaciones automaticas

. unattended-upgrades configurado

. Ventana de mantenimiento: 04:00 AM
. Reinicios automaticos controlados

. Sistema de backups

. Scripts personalizados para /etc, /home, /var/www
. Programacion via cron

. Retencion: 7 dias
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Destino: Directorio local + Windows Server

4. SERVICIOS ADICIONALES

Samba para integracion AD

. Compeatibilidad con recursos compartidos Windows
. Autenticacion transparente

. Permisos unificados

. Docker Engine (opcional)

. Plataforma para contenedores

. Docker Compose para orquestacion

. Usuarios AD en grupo docker

INTEGRACION ENTRE PLATAFORMAS
1. AUTENTICACION UNIFICADA

Usuarios AD autentican en Ubuntu

Grupos AD controlan acceso a recursos

Credenciales sincronizadas

Politicas de contrasefias aplicadas desde AD
2. DNS INTEGRADO

. Windows Server como DNS primario

. Ubuntu Server registrado en DNS

Resolucion bidireccional funcional

. Nombres de servicio estandarizados

3. RECURSOS COMPARTIDOS CRUZADOS

Ubuntu — Windows: Montaje de shares SMB

<DIGI
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Windows — Ubuntu: Acceso web y servicios
. Permisos consistentes entre plataformas

Auditoria de acceso centralizada

4. BACKUP CRUZADO

. Ubuntu respalda configuraciones criticas a Windows
. Windows respalda datos AD a Ubuntu

. Redundancia geogréfica implicita

. Procedimientos de restauracion documentados

e Manuales finales:

CORPORATIWG ., LOCAL
— WINDOWS SERWER (Control)
|— B Active Directory {Usuarios/Grupos)

|— @' DS Interno

|

|

| | L2 DHCP Automitico
| — [Z File serwer

| — Group Policlies
| WSS (Updates?
|

L— § UBUNTU SERWER (Serwicios)
— @ web Server (NGINX)
|— [] Database Serwer (MySQL)
— & autenticacién AD

|— Ll menitoreo (Zabbix)
L— [ Backup server
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- Ubuntu server 24.04.2 / Windows server 2022

#L/binfbash
# integracion-test.sh .
echo PRUEEA INTEGRACION WINDOWS-UBUNTU

echo "1. DHS cruzado:"

echo Windows -> Ubuntu:"
nslookup ubuntu.corporativo.local 182.168.1.1@ 2>/devsnull | grep -A1 "Mame:"
echo " Ubuntu -> Windows:"

nslookup dc-corporativo.corporativo.local 2>/dev/null | grep -A1 “"Nam

echo "wn2. Autenticacidn AD:"
echo " Desde Ubuntu, usuario Windows:"

getent passwd administrador@corporativo.local &» fdewsnull 24 echo " B Usuario AD accesible" || echo " X Error AD"
echo "\n3. Recursos compartidos:
echo " Montajes Windows en Ubunt
mount | grep -E "182.168.1.1@|f/dc-corporativo® && echo " B Recursos momtados® || echo X Ho hay montajes"
echo -e "\nd. Servicios web:"
echo " Windows puede acceder a Ubuntu web:"
curl -5 -0 fdewsnull -w " Cédigo: %{http_code}in" -k https:/fubuntu.corporative.local 2>/dew/null || echo X No accesible"
echo -e "Wn5. Base de datos:"
1f command -v mysql &> fdevw/null; then
echo " Ubuntu DB accesible desde red
mysql -h 192.168.1.10@ -u root -p -g "SELECT 1;" 2>/dew/null &% echo B MysQL accesible" || echo " X MySQL no accesible"

FIN PRUEBA INTEGRACIGN

- Ubuntu server 24.04.2

# 3. WERIFICAR SERVICIOS CRITICOS

k1 /bin/bash . L echo -e "\n3. SERYICIOS CRITICOS:®
# Guardar como: /usr/Local/bin/verificacion-ubuntu.sh services=("sssd" "ssh” "nginx’ "mysgl’ "postgresgl" "apache2" "zabbix-agent")
# Ejecutar con: sudo werificacion-ubuntu.sh for service in "${services[@]}";

if systemctl list-unit-files | grep -q "~$service.service’; then
if systemctl is-active --guiet $service; then

VERIFICACION COMPLETA UBUNTU SERVER"

echo " M $service: ACTIVO"
else
. echo " X $service: INACTIVO"
# 1. VERIFICAR SISTEWA BASICO i
echo -e "\nl. INFORMACION DEL SISTEMA:™ =
Hostname: § (hostname)™ done
Dominio: $(hostname -d)”
Ubrtuz §(1sb_releaze -d | aue -£2)" # 4. WERIFICAR RED Y CONECTIVIDAD
fornel % (uname -r)” echa -e "yn4. CONFIGURACION DE RED:"
prime: §(uptime -p) echo * IP: 4(hostname -I)*
. echo *  DNS: $i{grep nameserver fetc/resolv.conf | head -1 | awk ‘{print $2}')"
# 2. VERIFICAR CONEXIGN AL DOMINIO AD Seho *  Gatewaps 8im route | grep default | awk ‘arint $33)"
echo -e "\n2. ACTIVE DIRECTORY INTEGRATION:™
if cammand -v realm & /dev/null; then - .
; # Prob tividad 2 Wind
realm list 25/dev/null & echo * B Unido al domirio” || echo * X No unido al dominio™ Emg”f:r..i:”ECC;:;(;V;E;"M;:;DM Server:®
else ho " O eal e talado" if ping -c 2 192.168.1.1@ &> fdev/null; then
f“ sche ealn ne instalado echo " B Hindows Server alcanzable"
4 Vertfieon usuarios 20 # Probar puertos comunes de Windows
t5=(53 389 445 3389
echo " Usuarios AD disponibles:” L :Dﬁt i ”prtsl@;}”, o
getent passud | grep "@rorporativo.lossl” | cut -di FL | head -3 | xargs I{} echo " - {}" timeout 1 bash —c "tcho »/dev/tcp/192.168.1.18/3part " 23/dev/null 48 4
echo " Puerto $port: ABIERTO" || %
echo Puerto $port: CERRADO"
¢ 5. vERIFICAR SERVICIOS kB done
Ccho -6 "\nS. SERVECIOS HEB: else
L S oencts a-active —-quiet ngins; then echo " X Hindows Server inalcanzable”
o ST euncionand £
o tios contigurads
nen -1 25/deu/mull | gres server_nane * | grep -u 4 | sk ‘Gorint © - s | sort | unia
cise
echo X HGIIK no activo"
# 7. VERIFICAR SEGLRIDAD
e (1 frstotader echa -e "7, SEGURIDAD:"
Syetencil 1ist cunit i “apache2. service’; then # Firawall
Rl At ol B i et P Tf command -v Ufw & fdev/null; then
cho - B Apache funcionand® ufw status | grep -q "active’ & echo " [@ UFW ACTIVO" || echo * X UFW THACTIW"
ase
echo = X Apache inactivo" A&
P 4 Failzan
If systemct] fs-active --quiet failzhan; then
. earrican ouses e onos echo * B Failzean funcionando”
a : echo " Jails actiwos:"
-active --quiet mysql; then faileban-client status 2;/dew/null | grep "lail 1ist" | eut -d: -f2 | tr *,' '\n' | xares -I{} echo " - A
el HariaDs Funcionando £
tho + | bases de datos
mysql -e "SHOM DATABASES;" 2>/dev/null | grep -v "Database\|information_schema\|mysql\|performance_schema® | xargs -I{} echo " e
echo * SsH en puerto: $(grep -1 "Fort” fetc/ssh/sshl config > /dev/null | ek {print 321 || echo "2y
+ pastgresar
™ B vestaresal funchonangor # 8. VERIFICAR ESPACID EN DIS(O
Fi echo -e "Wwn8. ALMACENAMTIENTO:"
df -h | grep -E ""{Filesystem|/dev/)" | while read line; do

if [[ $line == Filesysten* ]1; then
echo *  gline”

s=4techo $line | avk '{print $1}')
sizestiecho $line | awk '{print 32}')
(echo $1ine | awk '{print $3}')

# 9. WERIFICAR FOMITOREQ
echo -e "Wn9. MONITOREQ: "

# Tabbix Agent vail=(echo $line | avk “{print $41')
if systemctl is-active --quiet zabbix-agentz; then use=t{echa $line | awk '{print 35}'}
echo " B Zabbix Agemt funcionando” mount=gecho sline | awk “{print 6}
1 IF [[ Suse — °[8-9]+3 11; then
percent-3{ useRVE}
# Logs recientes de errores if [ $§Ercer;(t -gt % ]; then
.. : color="x"
gcno Errorgs ra::entes en }ogs. 3 ) . elif [ tpercent -gt 7 1; then
journaletl --since "1 hour age" -p err | tail -3 | while read line; do color="4 "
echo " - $ferho $line | cut -d' ' -f6- | cut -f1-sE).LL" else
done color="@"
ke
echo *  scolor Smount: gusedsgsize usados (3use) - davail 1ibres”
# 18. WERTFICAR BACKUFS i
echo -e "\nl@. EACKUPS:" 1
if crontab -1 2rfdew/null | grep -q "backup"; then o=
echo " @@ Backup programado en cron
else
echo " X No hay backups programados"

i

# verificar directorios de backup
backup_dirs=("fbackup” "/varfbackup® " fmnt fbackup")
for dir in "${backup_dirs[@]}"; do
if [ -d "$dir" ]; then
count=$(find "3dir" -type f -name "*,tar.gz" -0 -name "*.zip" 2:/dev/null | wc -1)
if [ #count -gt @ ]; then

echo " B $dir: $count archivos de backup"
i
i
dane
erho -e " "
echo " VERTFICACION COMPLETADA"
erho ", "
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- Windows server 2022

# Guardar como: C:\Srripts\verificacion-windows.psl
# EJecutar como administrador

weite-Host ™ " _Foreg olor cyan
Write-Host " VERIFICACION COMPLETA WINDOWS SERMER" - FOregroundcolor Cyan
weite-Host ™ " _Foreg olor cyan

# 1. VERIFICAR SERVICIOS CRITICOS
Write-Host ""nl. SERWICIOS CRITICOS:" -Foregroundtolor vellow
seriticalservices = @

"ADNS'; DISplay="Active Directory web services'},

"BHEP Server”},

Kerberos" ],
"II5 (51 instalado) "},
Print spooler"}

H
foreach ($service n $eriticalservices) {
try {

$status = (Get-Serwice $serwice.Name -ErrorAction Stop).Status
3Color = if ($5tatus -eq "Running"){ "Green"Jelse{ "Red"}
write-Host " $($Serwice.Display): $Status” -Foregroundcolor $¢olor
} eatch {
Write-Host " $($Service.Display): NO TNSTALADD® -ForegroundColor Gray

P
hs

# 2. VERTFICAR ACTIVE DIRECTORY
Write-Host ""nz. ACTIVE DIRECTORY:" -ForegroundColor Yellow

SDomain = Get- ADDomain
Write-Host *  Dominio: ${$Domain.Name}” -Foregroundtolor Green
Write-Host *  Wivel funcional: ${$Domain.Domaintiode}” -Foregroundolor Green

SUsers = Get-ADUser -Filter * | Measure-Object
SComputers = Get-ADComputer -Filter * | Measure-Object

write-Host " Usuarios: S{3Users.Count)" -ForegroundColor Green

write-Host " Equipos: $(iComputers.Count)” -Foregroundcolor Green
¥ cateh {

write-Host " ERROR AD: " -Foregraundcoler Red

# 3. VERIFICAR DNS
write-Host “"n3. DNS SERWER:" -ForegroundColor vellow

try {
4zones = Get-DnsserverZone | where-object {$ .Zonewame -ne "Trustanchors”}
write-wost " Zonas configuradas:” -Foregroundcolor Green
foreach (3Zone in $Zones)
write-Host " - ${$Zone.ZoneNane) (3(3Zone.ZoneType)}” -Foregroundcolor Gray
H

# Probar resolucion
4Testl = Resolve-DnsName “corporativo.local® -Erroraction SilentlyContinue
4Testz = Resolve-DnsMame "ubuntu.corporativo.local" -erroraction silentlyContinue

if ($Testl -and $Testz) {

write-Host " Resolucion DNS: FUNCIONANDO" -ForegroundColor Green
telse {
write Host " Resolucibn DNS: PROBLEMAS" -Foregroundcalor Red
i
1 catch {
write-Host " DNS no configurado” -ForegroundColor red

# 4. VERIFICAR DHCF
Write-Host "“nd. DHCP SERWER:" -ForegroundColor “ellow
try {
4scopes = Get-Dhepserverwascope -Erroraction stop
if (35copes) {
Write-Host " Ambitos DHCP:" -ForegroundColor Green
foreach ($scope in $scopes) {
Leases = Get-DhepservervaLease -scopeld $scope.Scopeld -Erroraction silentlycontinue | measure-object

Write-Host * - ${$5Scope.Mame): ${$Scope.StartRange)-$($5cope.Endrange) ($(fLeases.Count) leases)" -ForegroundColor Gray
I
}else {
write-ost " NO hay &mbitos DHCP" -ForegroundColor vellow
F
} catch {
write-Host " DHCP no dnstaladofconfigurado” -ForegroundColor Gray

# 5. VERIFICAR RECURSOS COMPARTIDOS

Write-Host ""nS. RECURSOS COMPARTIDOS:" -ForegroundColor ‘yellow
4shares = Get-smbshare | where-Object {$_.name -notlike "+$*"}
if (sshares) {

write-Host "  Recursos disponibles:” -Foregroundcolor Green
foreach (share in Sshares) {
write-Host " - $($share.name): $($share.Path)” -Foregroundcolor Gray
b
Telse |
write-Host "  No hay recursos compartidos” -ForegroundColor vellaw

H

# B. VERIFICAR WSUS

write-Host "né. CONFIGURACION WINDOWS UPDATE:" -ForegroundColor vellow

dwuserver = Get- TtemProperty -Path "HKLé:\SOFTWARE'POliciesiticrosoftwindows\windowsupdate” -Name "Wuserver" -Erroraction silentlycontinue
if (duserver) {

write-Host " WSUS Serwer: S{IwuServer.WUServer)®
T oelse {

Write-Host " WSUS: NO CONFIGURADO {usando Microsoft)” -ForegroundColar Red
write-Host "

# 7. VERIFICAR CONECTIWIDAD CON UBUNTI

write-Host "“n7. CONECTIWIDAD LBUNTI -Foregroundtolor vellow

if (Test-Comnection -ComputerName "152.168.1.168" -Count 2 -Quiet) {
write-Host " ubuntu Serwer: ACCESIBLE" -ForegroundColor Green

# Probar servicios comunes
tPorts - @(2222, 8089, 443, 3306)
foreach ($Port In georts) |
shesult - Test-NetConnection -ComputerName "152.168.1.168" -Port $Port -Warningaction SilentlyContinue
If ($Result.TepTestsucceeded) {

Write-Host * Puerto $Port : ABIERTO" -ForegroundColor Green
}else |
Write-Host * Puerto $Port : CERRADO" -ForegroundColor wellow
b
Telse |
Wwrite-Host * Ubuntu Serwer: INACCESIELI -ForegroundColor Red

# 8. WERIFICAR ESFACIO EN DISCO

wWrite-Host "“ns. ESPACIO EN DISCO:” -ForegroundColor vellow

Get-wniObject Win3z_LogicalDisk | Where-Object {4_.DriveType -eq 3} | ForEach-Object {
$FreesB = [math]::Round($_.Freespace / 16B, 2)
$TotalGe = [math]::Round($_.5ize / 1GB, 2)
SPercentFree = [math]::Round(($FreeGB / $TotalaE) * 186, 2

stolor = if ($PercentFree -gt ) {“Green"} elseif (fPercentfree -gt 18) {"vellow'] else {"Red"}

write-Host " 4(4_.DewireID): $FreeGE GE libres de #TotalGe GB ($Percentrree) " -ForegroundColor $Color
s

# 9. WERIFICAR EWENTOS CRITICOS (G1timas zah)

write-Host "“na. EWENTOS CRITICOS (29h):" -Foregroundcolor vellow

$CriticalEvents = Get-Eventlog -Loghame System -EntryType Errar -after (Get-Date).AddHours(-24) | Select-Object -First 3
if (geriticalevents) {

write-Host " Eventos encontrados:” -Foregroundcolor Red
foreach ($Event in $CriticalEvents)
write-Host - $(gEvent.TineGenerated): $({$Event.Hessage.substring(m, [Math]::min(sp, $Euent.tessage.length))y...” -Foregroundcalor Gray
T
}else {
write-Host " sin eventos criticos" -Foregroundcolor Green
write-Host "7 = " -Foregroundcolor Cyan
write-Host " WERIFICACION COMPLETADA" -Foregroundcolor Cyan
write-Host " -Foregroundcolor Cyan
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4 Seguimiento y control

4.1 Valoracion del proyecto

e Definir medios de evaluar el proyecto.
- Ubuntu server 24.04.2
Integracion Active Directory

Verificar unién al dominio

admin-corp@servidor-corporativo: % sudo realm list

Autenticacion AD

admin-corp@servidor-corporativeo:

P d:

Creating dire ry ‘fhomefadminist g

£ ot find name for group ID
administradon@corporativo.local@servidor-corporativo:~%

Portal Web Corporativo

Estado del servicio

admin-corp@servidor-corporative:~$ =u
# ngin i - A high

enabled; preset: enabled)
UTC; 29min ago
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Pagina publica
~ @ Portal Corporativa - NGINX x 4+

< O EBRZEZTY) sitss//portal.corporativo.local a A Ty

& Portal Corporativo

Servidon configuracn con NGINX - Alta performance y efidienda

@ Servidor Web CJ Archivos # Seguridad [ sistema

MGINX - ONLINE
Servidor de sl rendimiento

[l Servicios Configurados
NGINX - Serior Web
[ Semsa - Recurses Compar

[ s5H Seguro - Acce

Jp Austomiticn - Respakios diaric

Maritaren - Herramensas

Login AD requerido

v @) 192.168.1.100/secure/ x  +

<~ O ECREEETEY bios://192.168.1.100/secure/

Inicie sesién para obtener acceso a este
sitio

Autorizacidn requerida por https://192,168.1,100

Mombre de usuario | |

Contrasefia

Iniciar sesion Cancelar

Monitoreo y Seguridad

Estado del sistema

Status
| - Wumber
- Jall 1is
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- Windows server 2022

Active Directory

Verificar dominio

PS C:\Users\Administrador> Get-ADDomain | Format-List Name, Forest, DomainMode

Name : corporativo
Forest : corporativo.local
DomainMode : Windows2016Domain

Usuarios y Grupos Corporativos

Estructura organizativa

PS C:\Users\Administrador> Get-ADOrganizationalUnit -Filter * | Format-Table Name, Disting

Name DistinguishedName

Domain Controllers OU=Domain Controllers,DC=corporativo,DC=local

Departamentos OU=Departamentos ,DC=corporativo,DC=local

Usuarios OU=Usuarios,DC=corporativo,DC=local

Equipos 0OU=Equipos,DC=corporativo,DC=local

Servidores OU=Servidores ,DC=corporativo,DC=local
OU=RRHH,OU=Departamentos ,DC=corporativo,DC=local
OU=IT,0U=Departamentos ,DC=corporativo,DC=local
OU=Finanzas ,0U=Departamentos ,DC=corporativo,DC=local
OlU=Ventas ,0U=Departamentos ,DC=corporativo,DC=local

PS C:\Users\Administrador> Get-ADUser -Filter * -Properties Department |
Group-Object Department |
Select-Object Name, Count |
Format-Table

Mame

RRHH

IT
Finanzas
Ventas

DNS
Zonas DNS

PS C:\Users\Administrador> Get-DnsServerZone | Where-Object {%_.ZoneName -ne "TrustAnchor
Format-Table ZoneName, ZoneType

ZoneName

0.in-addr.arpa Primary
1.168.192.in-addr .arpa Primary
127 .in-addr.arpa Primary
255.1in-addr.arpa Primary
corporativo. local Primary
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Resolucidon de servicios

PS C:\Users\Administrador> Resolve-DnsName "ubuntu.corporativo.local”
Resolve-DnsName “portal.corporativo.local™

Name Type TIL Section IPAddress

ubuntu. corporativo. local A 3600 Answer 192.168.1.100
portal.corporativo. local A 3600 Answer 192.168.1.100

Recursos compratidos
Recursos compartidos

PS5 C:\Users\Administrador> Get-SmbShare | where-Object {$_.Name -notlike " 1
Format-Table Name, Path, CurrentUsers

Name CurrentUsers
Documentos Corpor ativo'\Documentos

Finanzas Corporativo\Departamentos)

IT orporativo\Departamentos

NETLOGON Windows \ \SYSVOL \sysvollcor porat ivo. local\SCRIPTS
RRHH Corporativo\Departamentos\RRHH

SYSVOL Wi ndows\SYSVOL\sysvol

UbuntuBackups I?.Eu::kup_1 JWbuntu

UpdateServicesPackages WSUSY, Updatebﬂrv1ceaPackagﬂs

Users Users

WsusContent WSUS\WsusContent

WsUSTemp Program Files‘\Update Serwvices\LogFiles\WSUSTemp

[=N=N=laleNeleleloeN=)=]

Integracion
Recursos Cruzados
Desde ubuntu, acceder a recurso windows

admin-corp@servidor-corporativo:~% 1z -la /mnt/wine
total

drwxr-xr-x 2

druxr-xr-x 4

DNS integrado

Resolucion completa

Ps C:\Users\Administrador> nslockup ubuntu.corporative.local
nslookup portal.corporativo.loca
ping portal.corporative.local
DNS request timed out.
timeout was 2 seconds.
Servidor: UnkKnown
Add gl

Nombre: ubuntu.corporativo.local
Add 192.168.1.100

DNS request timed out.
timeout was 2 seconds.

Servidor UnKnown

Add 53l

Nombre: portal.corporativo.local
Address: 192.168.1.100

Haciendo ping a portal.corporativo.local [192.168.1.100]1 con 32 bytes de datos:
Respuesta desde 192.168.1.100: b tiempo<im TTL=64

Respuesta desde 192.168.1.100: b t1empn<1m TTL=64
Respuesta desde 192.168.1.100: b 2 tiempo<lm TTL=64
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Escenarios
1. Nuevo empleado

Crear usuario

Ps C:\Users\Administrador> Get-ADUser -Identity "jperez" -Properties * |
Select-Object Name, SamAccountName, UserPrincipalName, Department, Enabled,
Format-List

Name : Juan Perez
SamAccountMName : jperez
UserPrincipalName : jperez@corporative.local
Department : Ventas

Enabled : True

LastLogonDate

Verificar en ubuntu

admin-corp@servidor-corporativo:~% getent passwd jperez@corporativo.loca
dperezficorporativo.local: ¥:1345801120: 13458 13:Juan Perez: /fhome/jperez@corporativo.local: /bin/b

ash

2, Verificar recursos compartidos

Listar recursos compartidos

Ps C:\UsershAadministrador> write-Host " TODOS LOS RECURS0S COMPARTIDOS:™ -Foregro
Get-smbshare | where-object {$_.Name -notlike "*%*"} | Format-Table Name, Path, Ds
TODOS LOS RECURS0S COMPARTIDOS:

Name path Descri

DoCumentos :\Corporativo\Documentos

Finanzas :\Corporativo\Departamentos\Finanzas

IT :\Corporativo\Departamentos\IT

NETLOGON Jywindows)\ SYSvoL\sysvolycorporativo. local\SCRIPTS Rec. ..
RRHH :ZCorporativo\Departamentos‘RRHH

SYSVOL Jwindows\ SYSVOL\sysvol

UbuntuBackups :\Backups‘\Ubuntu

UpdateServicesPackages C:‘\WsUsYUpdateServicesPackages

Users :\Users

WsusContent D\WsUS\WsusContent A n...
WSUSTemp :ZProgram Files\Update Services\LogFiles\WsUSTemp A n

aNaNaNaNeNalaNasNalale!

Ver permisos (un recurso especifico)

PS5 C:\UsershAdministrador> write-Host " PERMISOS DETALLADOS (ejemplo: Documentos):™
f$Recurso = "Documentos” # Cambia por el nombre de tu recurso
Get-smbshareAccess -Name $Recurso | Format-Table AccountName, AccessRight, AccessCol

PERMIS0S DETALLADOS (ejemplo: Documentos):

AccountName AccessRight AccessControlType
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Listar recursos disponibles en windows desde ubuntu

admin-corp@servidor-corporativo:~% e YRECURSOS DISPOWIBLES EM WINDOWS SERVER:™
client -L //192.16E8.1.18 -U adminilstra 2>fdev/null | grep "Disk®™ | while read lin

$line | awk '{print $1}')
® $SHARE™

WRECURSOS DISPOMIELES EM WINDOWS SERWER:
ADMING

e

Documentos

E$

Finanzas

IT

METLOGON

admin-corp@servidor-corporativo:~% echo -¢ A RECURSO: "
RECURSO="

"1s" 2x»fdev/null

Error de conexidn"

\FRUEBA DE COMEXIOW A RECURSO:
Probando a o a f7192.168.1.18

Crear archivo en recurso compartido

<« Disco local (C:) » Corporative » Documentos w | 0 Buscar en Documentos J
.
MNombre Fecha de modificacidn Tipo Tamafic
do
=| verificacion.bt 12/12/2025 14:32 Documento de te... TKB

Ver recurso

admin-corp@servidor-corporativo:~¢ smbclient //192.168.1.10/$RECURSO -U adminis
c "1s" 23/dev/null
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3. Monitoreo proactivo y alertas

Generar carga de CPU en ubuntu (fallo)

admin-corp@servidor-corporativo:~% stress --cpu 4 --timeout 50 &
STRESS PID=%!

SISTEMA DE ALERTAS CORPORATIVO ——
m DASHEOARD DE MOMITOREO:
SERVIDOR ESTADO CPU MEMORIA AL ERTAS
windows Server 45% 3.2/8GB oK

vbuntu Server i B5% 5.1/8GBE M Alta cpu
Gateway a 12% 512ME,/1GE 0K

Asunto: ALTA CARGA CPU - Ubuntu Server (192.168.1.100)
Para: admin@corporativo.local
Mensaje: CPU en B85% por mas de 5 minutos. Verificar procesos.

]
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Investigar causa raiz

STAT START TIME COMMAND

node fhome/adm

I
5
node fhomefadmin-cor
onnection-token
t-path=/tmp/code-&
84 /home/admin-cor
ult-erde

RECIENTES DEL SISTEMA
ntly not seeing mi g
temd-journal® can see all me

Mounted on

RRECTIWA ===
% Identificando proceso problemiticao...
Encont
. A Ceteniendo proceso...
. M verificando recuperacidn...
PU actual:
4. B Regist
[vie 12 d 2825 1t E Incidente CPU alta resuelto
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e Definir los indicadores de calidad del proyecto.
- Observacion directa del uso del sistema.

- Entrevistas con usuarios finales.

- Revision de documentacion generada (claridad, exhaustividad).

e Elaboracion del protocolo de evaluacion con el cliente y su documentacion.

e Acta de aceptacion del proyecto, firmada por ambas partes.
e Checklist de funcionalidades entregadas, verificadas una a una.
¢ Informe de pruebas de aceptacion (UAT) con evidencias de aprobacion.
e Encuesta de satisfaccion global estructurada en:

oCalidad técnica de la solucion.

oCumplimiento de requisitos.

oComunicacion y profesionalismo del equipo.

oSatisfaccion general con el resultado.

4.2 Incidencias
¢ Definir un protocolo para resolucion de incidencias:

v" Recopilacién de informaciéon

1° ID de ticket (automatico).

20 Fecha y hora de reporte.

3° Usuario/reportero y contacto.

4° Categoria (Critica, Alta, Media, Baja).

5° Descripcion detallada del problema.

6° Pasos para reproducir.

79 Evidencias adjuntas (capturas, logs, videos).

8° Impacto estimado en operaciones.

<DIGI
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v Posible solucién
o Analisis técnico inicial por soporte de nivel 1.
o Derivacion a especialista (red, BBDD, desarrollo) segiin naturaleza.
o Propuesta de soluciéon documentada en el ticket.
o Estimacion de tiempo y recursos necesarios.
v Registro
o Sistema de tickets: GLPI / OTRS / Jira Service Management.
o Flujo de estado: Abierto — En anélisis — En progreso — En validacién — Cerrado.
o Comunicacion automatica de actualizaciones al reportero.

o Base de conocimientos (KB): Soluciones documentadas para futuras referencias.

4.3 Cambios
e Adaptacion a los cambios y registro:
v" Migracion
o Formulario RFC detallando:
o Descripcion del cambio.
o Justificacién/beneficio.
o Impacto estimado en sistema, seguridad, usuarios.
o Recursos y tiempo necesarios.
o Plan de reversion en caso de fallo.
v Actualizacion
o Plan de implementacion detallado:
o Pasos técnicos.
o Ventana de mantenimiento comunicada con antelacion.
o Asignacién de responsables.
o Pruebas posteriores obligatorias.
o Comunicacion proactiva a todos los stakeholders afectados.

Eq
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v" Escalabilidad

Aumento de recursos (CPU, RAM, almacenamiento) sin interrupciéon de servicio
(horizontal/vertical).

v' Mejoras

Nuevas funcionalidades solicitadas post-implantacion, gestionadas como mini-
proyectos con su propio ciclo de vida.

4.4 Pruebasy soporte

e Elaboracion de un acuerdo de servicio.
Documento contractual que establece:

Objetivos de servicio:

1° Disponibilidad del sistema: 99.5% mensual.

2° Tiempo de respuesta a incidencias: segun prioridad (definido en 4.2).
3° Tiempo de resolucion maxima para cada nivel de prioridad.
Horarios de soporte:

1° Soporte basico: L-V 9:00-18:00.

2° Soporte extendido para criticas: 24/7.

3° Canales de contacto: teléfono, email, portal de tickets.
Meétricas de reporte:

1° Informe mensual de cumplimiento del SLA.

2° Revision trimestral del acuerdo con el cliente.

Clausulas de exencion:

1° Causas fuera de control (fuerza mayor).

2° Mantenimiento planificado y comunicado.

3° Mal uso por parte del cliente.

Penalizaciones por incumplimiento:

1° Descuentos en facturacion proporcionales al tiempo de indisponibilidad no
planificado.
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