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1 Identificacion de necesidades

1.1 Contextualizacion (hipotesis)
e Encuadrar el proyecto realizado en una empresa hipotética.

TechInnovate Corp. es una empresa de tecnologia que esta estableciendo una nueva oficina
con 100 empleados. Se os contratado a vuestro equipo para disefiar e implementar la
infraestructura de red, incluyendo la configuracion de VLANs, ensamblaje de equipos,
instalacion de sistemas operativos Debian, configuracion de RAID 5 para los servidores y la
monitorizacion de todos los equipos.

e Describir el tipo de empresa/organizacion para la que has realizado el proyecto.

TechInnovate Corp. es una empresa de tecnologia que se especializa en el desarrollo de
soluciones innovadoras para diversos sectores, incluyendo software empresarial,
aplicaciones moviles, y servicios de consultoria tecnolégica.

1.2 Justificacion

e Determinar y enumerar las caracteristicas especificas del proyecto.

Fase 0 — Diseio de la Topologia de Red

Caracteristicas Especificas:

Analisis de los requisitos de red de TechInnovate Corp. incluyendo niimero de
dispositivos, necesidades de ancho de banda, y seguridad.

e Disefio de una topologia de red logica y fisica.

e Seleccion y disposicion de equipos de red como switches, routers y firewalls.
e Planificacion de la segmentacion de la red mediante VLANSs.

e Documentacion detallada del disefio de red para guiar la implementacion.

Fase 1 — Ensamblaje de Equipos Informaticos

Caracteristicas Especificas:

e Montaje de 17 estaciones de trabajo con procesadores Intel i5, 16 GB de RAM y
discos duros de 1 TB.
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e Verificacion de componentes y pruebas de hardware para asegurar el correcto
funcionamiento.

e Documentacion del proceso de ensamblaje y configuracion inicial.

Fase 2 — Fabricacion de Cables de Red Ethernet

Caracteristicas Especificas:

e Produccién de cables de red Ethernet a medida, utilizando cables Cat6.
e Crimpado de conectores RJ-45 en ambos extremos.

e Pruebas de continuidad y rendimiento para garantizar la calidad y velocidad de
la conexidn.

Fase 3 — Configuracién de Dualboot con Windows y Debian

Caracteristicas Especificas:

e Instalacién de Windows y Debian en cada estacion de trabajo en configuracion
de dual boot.

e Configuracion del gestor de arranque GRUB para permitir la seleccion del
sistema operativo al inicio.

e Pruebas para asegurar que ambos sistemas operativos funcionen correctamente
y sin conflictos.
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Fase 4 — Configuracion del RAID y Ubuntu Server

Caracteristicas Especificas:
e Creacion del RAID 5 con 3 discos duros de 2 TB cada uno.
e Configuracién de RAID 5 en el servidor SAMBA.

Fase 5 — Configuraciéon de Red

Caracteristicas Especificas:
e Configuracion de switches gestionables Cisco para soportar las 10 VLANSs.
e Asignacion de puertos a VLANS especificas segin los departamentos.
e Implementacion de politicas de seguridad y acceso en la red.

Fase 6 — Pruebas y Monitorizacion de los Equipos y la Red

Caracteristicas Especificas:

Pruebas de conectividad y rendimiento en toda la red.
e Implementacion de una soluciéon de monitorizacién como Nagios o Zabbix.

e Configuracion de alertas y paneles de control para monitorizar el rendimiento y
estado de los equipos y la red.

e Documentacion de los resultados de las pruebas y ajustes finales segtin sea
necesario.

e Identificar necesidad demandada que cubre el proyecto.

El proyecto cubre la necesidad de TechInnovate Corp. de contar con una infraestructura
tecnologica segura, eficiente y confiable. Se implementan VLANs para segmentacion y
seguridad de la red, y se ensamblan 17 estaciones de trabajo para mejorar la
productividad. La configuracién de RAID 5 en el servidor garantiza la resiliencia de los
datos. La instalacion de dual boot con Windows y Debian proporciona flexibilidad
operativa. Ademas, la monitorizacion proactiva asegura el mantenimiento y
rendimiento 6ptimos, mientras que la fabricacion de cables de red personalizados
garantiza conexiones estables y rapidas.

L 4
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2 Diseno del provecto

2.1 Modelo de solucion

e Identificar las fases del proyecto mediante un modelo (Ver el otro documento de
la actividad).

» Texto: descripcion de la solucion

El proyecto proporciona una solucion integral para TechInnovate Corp. que incluye el
disefio y la implementacién de una infraestructura de red robusta y segura. Esta
solucion abarca:

Disefio de Topologia de Red: Planificacion detallada para una red escalable con 10
VLANS, asegurando segmentacion y seguridad.

Ensamblaje de Equipos: Montaje y configuracion de 17 estaciones de trabajo con dual
boot (Windows y Debian).

Fabricacion de Cables Ethernet: Produccién y prueba de cables Cat6 personalizados
para conexiones fiables.

Configuracion de RAID 5: Implementacion en el servidor para asegurar redundancia y
proteccion de datos.

Configuracion de red:. implementar desde la creacion fisica de las VLLANS hasta el uso
de ACLs.

Monitorizacién y Pruebas: Implementaciéon de una solucién de monitorizacion para
garantizar el rendimiento y la deteccion proactiva de problemas.

<DIGI, 5
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Tablas: direccionamiento IP, componentes, usuarios, permisos, etc.

10 VLAN10 192.168.10.3 255.255.255.0 | 192.168.10.1
VLAN10 192.168.10.4 255.255.255.0 | 192.168.10.1
20 VLAN20 192.168.20.3 255.255.255.0 | 192.168.20.1
VLAN20 192.168.20.4 255.255.255.0 | 192.168.20.1
30 VLAN30 192.168.30.3 255.255.255.0 | 192.168.30.1
VLAN30 192.168.30.4 255.255.255.0 | 192.168.30.1
40 VLAN40 192.168.40.3 255.255.255.0 | 192.168.40.1
VLAN40 192.168.40.4 255.255.255.0 | 192.168.40.1
50 VLAN50 192.168.50.3 255.255.255.0 | 192.168.50.1
VLAN50 192.168.50.4 255.255.255.0 | 192.168.50.1
60 VLAN60 192.168.60.3 255.255.255.0 | 192.168.60.1
VLANG60O 192.168.60.4 255.255.255.0 | 192.168.60.1
70 VLAN70 192.168.70.3 255.255.255.0 | 192.168.70.1
VLAN70 192.168.70.4 255.255.255.0 | 192.168.70.1
80 VLANS8O 192.168.80.3 255.255.255.0 | 192.168.80.1
VLANS8O 192.168.80.4 255.255.255.0 | 192.168.80.1
99 Administracion 192.168.99.4 255.255.255.0 | 192.168.99.1
T 6
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» Gréficos: Expresar conceptos, gestion, fases, temporizacion, etc.

Descripcion del Proyecto:

Disenar e implementar la infraestructura de red para la nueva oficina de TechInnovate
Corp, incluyendo configuracion de VLANs, ensamblaje de equipos, instalacion de
sistemas operativos Debian, configuracién de RAID 5 y monitorizaciéon de equipos.

Gestion del Proyecto:

Designar un lider de proyecto y un equipo de implementacion. Establecer reuniones
regulares para revisar el progreso y tomar decisiones clave.

FASE 0: disefio de
la topologia de red

FASE 5:
Configuracion de la

red

FASE 1:
Fabricacién de
cables de red
Ethemet

FASE 4
Configuracién del
BAIDS5 con
SAMBA

FASE 2:
Ensamblaje de
eqUIpos
informaticos

FASE 3:
Configuracion de
dualboot con
Windows y Debian

FASE 6:
Monttorizacion de

los equipos

5]
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Temporizacion:

TEMPORIZACION

»= Mapas topoldgicos de red

M
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2.2  Recursos
e Especificar recursos hardware y software.
Software.
- Cisco Packet Tracer.
- HardwareOpenMonitor.
- ISOs: Ubuntu 22.04 / Debian 12.
- Yumi.
Hardware:
- Componentes PC.
- Cable CAT®6.
- Bocas RJ45.
e Especificar recursos materiales y personales.
- Destornillador.
- Tester.

- Caja de destornilladores de informatica.

<piel, 9
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2.3

<DIGI
TECH

Viabilidad economica

Realizar un presupuesto econémico del proyecto.

: Precio
Unidad Unitario
Intel Core i5-11400F
Procesador 17 > 6 GHz 100,25€ | 1.704,25€
Placa base 17 MSI B45(1)\/I(Zz;(mmg Plus 87,00€ | 1495,83€
Disco Duro Seagate
Disco duro 17 BarraCuda 3.5" 2TB 61,68€ | 1048,56€
SATA 3
Tarjeta Withtech AMD Radeon
Gréfica 17 | RX 580 8GBGDDRs | 39¢ | 2363,00€
Thermaltake
Memoria Toughram Z-One RGB 849,83€
RAM 17 DDR4 3600 16GB | 49:99€
2x8GB CL18
Nox Hummer Astra
. ARGB Cristal
Caja 17 Templado USB 3.0 117,99€ | 2005,83€
Blanca
AOC 24B1H 23.6" LED
Pantalla 17 FullHD Mate 79,00€ | 1343,00€
Raton Tempest Ms-
Mouse 17 300 Negro 5,49€ 93,33€
Phoenix Keylightmedia
Teclado 17 Teclado Multimedia 13,99€ 237,83€
Tarieta de TP-LINK TG-3468
1 od 17 Tarjeta de Red Gigabit | 11,99€ 203,83€
10/100/1000
Nfortec Sagitta X
Fuente de 1000W PCIE 5.0 80
alimentacion 17 Plus Gold Full Modular 159,99€ | 2719,83€
A-RGB
10
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Material de red

Cantidad Unidad Pr.ec1(?
Unitario
Cable Rj45 UTP cat6
Cable CAT6 305M interior libre de halégenos 82,00€ 82,00€
Pack 50 Piezas Conectores
Cat6 RJ45 8P8C Blindado
Bocas RJ45 50 para STP Ethernet Network 9,99€ 9,99€
Cable Enchufe
Router cisco Cisco - WS-C2960X-24TS-
2960 ! L generalmente revisada 140,00€ 140,00€
Switch cisco HP - J9148A - HP 2910-
2910 1 48G-PoE+ al Switch 121,50€ 121,50€

Software
Item Cantidad Unidad | Precio unitario  Precio total
Windows 17 Wm(g)(;gvs 10 115€ 5280€
Debian 17 Debian 12 o€ €
Ubuntu 17 Ubuntu 22.04 o€ o€

Mano de obra

Mano de obra

cantidad

128h

unidad " Precio unitario |
- Equ1p9 .de 50€
informaticos

Precio total

6400€

Unidad Total Total + Iva |
PCs 14.065,22€ 2.953,70€ 17.018,92€
Material de red 353,49€ 74,23€ 427,72€
Software 5280€ 1.108,8€ 6.388,8€
Mano de obra 6400€ 1344€ 7744€

Precio total

31.579,44€

2.4

Esta adjuntado.

<DIGI
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3 Ejecucién del proyecto

3.1 Fase o: Diseiio de la topologia de red
e Descripcion de la fase.

Voy a hacer un disefio de una red separada en Vlans con una vlan dedicada a la
administracién de manera que puede gestionar los demas hosts remotamente.

e Planificacion temporal.

2 dias, medio dia para planificar la topologia correctamente, y dia y medio para
configurar desde los hosts hasta el protocolo de acceso telnet.

e Recursos necesarios.
- Packet tracer
e Desarrollo y detalles de configuracion.
1. Andlisis y Disefio: Voy a hacer un esquema sobre como sera la topologia de red.
2. Preparacion: Voy a descaragar e instalar packet tracer.

3. Configuraciéon y Pruebas en un Entorno de Desarrollo: Voy a configurar el
esquema de red disefiado anteriormente.

3.1. Configuramos todos los host con su ip, mascara de red y gateway .
() DHCP (@) Static
Pvd Address [192.168.10.2 |
Subnet Mask |255.255.255.0 |
Default Gateway [192.168.10.1 |
3.2. Configurar el nombre de las vlans .

SBwitchi{config) fvlan 10
SBwitchiconfig-wlan) frname wlanll
Switchiconfig-wlan) fexit

3.3. Configurar las interfaces de los switches.

Switchiconfig) finterface fastEthernet 072
Switchiconfig-if) #fswitchport mode access
Switchiconfig-if) fswitchport access wlan 10

M
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3.4. Poner en modo trunk las interfaces necesarias.

Switchiconfig) finterface fastEthernet 077
Switchiconfig-if) #switchport mode trunk

(en caso de que haga falta seria asi)

3.5. Configurar los puertos del router.

RBouter (config) finterface gigabitEthernet 0/0.10
RBouter (config-subif) fencapsulation dotll 10
Pouter (config-subif) #ip address 1%F_.168.10.1 zZEE_EZEE_EZEE_QD

3.6. Establecemos las ip de los switches.

Switchiconfig) finter face wlan 29
Switchiconfig-ififip add 159z 12,99 & zLL FLL_EFEE_ 0

3.7. Ponemos las vlan administrativa en nativa.

Switch{config-if) #switchport mode trunk
Switchiccnfig—if)#gwitchpcrt trunk native wvlan 55

3.8. Activamos los puertos de los switches la vlan administrativa.
Fortc Hode Encapsulation Status Hatiwve wlan
Fal/g on 802 .1g trunking a5
5
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3.9. Configuramos las passwords.

Switch({config) §enable secret cisco
Switchi{config)#line wty O 15
Switchi{config-line) fpassword redes
Switch({config-line)flogin

3.10. Configuramos el acceso telnet.

Switch({config-line)ftransport input telnet

4. Implementacion

5]
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3.2 Fase 1: Ensamblaje de equipos informaticos
e Descripcion de la fase.

En esta fase voy a dejar operativos 17 ordenadores montando todos los componentes
hasta que estén listos para instalarles cualquier sistema operativo.

e Planificacion temporal.

4 dias: medio dia para recepciéon de material, y tres dias y medio para ensamblaje de
ordenadores.

e Recursos necesarios.
- Componentes para montar los ordenadores.
- Herramientas para montar.
- Herramientas para el desempaquetado.
e Desarrollo y detalles de configuracién.
Voy a ensamblar 17 ordenadores, aqui esta paso a paso como montar uno.

1. Tener todos los componentes.

Nos ordenamos los componentes que vamos a usar.

2. Instalacion de la placa base en la carcasa.

Ponemos la placa base en la carcasa y lo atornillamos.

5
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3. Instalacion de la CPU.

Levantamos la palanca del zocalo, ponemos la CPU y la bajamos.

|
3
3

M
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4. Instalacion de la RAM.

Alinieamos la RAM, y la insertamos asegurandonos que hace click.

5. Instalacion de la PSU.

Atornillamos la PSU a la placa base, conectamos la placa base (24 pines) y el cable de
alimentacion del CPU (4/8 pines).

6. Instalacion del disipador de la CPU.

Aplicamos la pasta térmica, colocamos el disipador y conectamos el cable de ventilador.

5
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7. Instalacion del almacenamiento.

Insertamos y atornillamos el SDD/HDD en la carcasa, conectamos el cable sata a la
placa base y al PSU.

M
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8. Retoques finales.

Nos aseguramos de que todo esta bien conectado y en el puerto que debe.

5
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3.3 Fase 2: Fabricacion de cables de red Ethernet
e Descripcion de la fase.

Voy a crear cables ethernet directos para los ordenadores, comprobar que funcionan y
etiquetarlos.

e Planificacion temporal.

2 dias: un dia prepararlos y un dia para comprobar que funcionan y colocarlos.
e Recursos necesarios.

200 m de cable ethernet cat, 17 bocas RJ45, Crimpadora, Tester, Etiquetadora.
e Desarrollo y detalles de configuracion.
1. Preparacion del Cable.

Corta el cable a la longitud deseada usando el cortador de cables.

<DIGI 20
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2. Desenredar y Organizar los Cables.

Desenreda y organiza los pares de cables. En un cable Ethernet hay cuatro pares de
cables trenzados.

3. Organiza los cables en el orden correcto.

Para un cable directo (T568B estandar), usamos el mismo orden de colores en los dos
lados.

[wl
[

- =

-
Ial
- e
]
-
v
-
- e
=
- e
=]
- s

- W
W
- -
- W
AW Y
- W
- -
- WA

@ o O WO BB > 0O G @ WG B B
568A 5688
M
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4. Insertar los Cables en el Conector RJ45.

Alinea los cables en el orden correcto y asegtrate de que estén rectos y juntos.

Inserta los cables en el conector RJ45 con la lengiieta hacia abajo. Asegtrate de que
cada cable entre en su ranura correspondiente.

5. Crimpar el Conector.

Inserta el conector RJ45 en la crimpadora.

Presiona firmemente la crimpadora hasta que los pines perforen los cables y los sujeten
firmemente.

M
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6. Repetir para el Otro Extremo.

Repite los pasos del 1 al 5 para el otro extremo del cable.

e Paso1
e Paso2
e Paso3
e Pasogq
e Pasos

Asegurate de que ambos extremos del cable tengan el mismo orden de colores (T568B).
7. Probar el Cable.

Utiliza un probador de cables Ethernet (Tester) para verificar que todas las conexiones
sean correctas y que no haya ningun cable cruzado o sin conexion.

?ETCGII 23
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8. Ahora haremos el cable hembra para ponerlo en las salidas de la pared (debe ser
cruzado).

5]
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3.4 Fase 3: Configuracion de dualboot con Windows y Debian
e Descripcion de la fase.

En esta fase instalaremos en todos los hosts los SO windows 10 y Debian 12.

Mediante un doble boot, desde crear las particiones hasta que se pueda acceder al
escritorio sin problema.

e Planificacion temporal.

2 dias: Un dia para hacer un doble boot, medio dia para hacer una ISO con clonezilla y
medio dia para instalar esa ISO en los hosts.

Recursos necesarios.

- ISOs: Debian 12.5.0-amd64 y Windows 10.
- Clonezilla.

- Hyper-V.

e Desarrollo y detalles de configuracion.

1. Preparar Hyper-V y la Maquina Virtual.

e
1.1. Instalar Hyper-V y habilitarlo.
B Programas . o Caracteristicas de Windows - o X
« v 4 [ > Paneldecontrol » Programas v ©  BuscarenelPanelde control O Activar o desactivar las caracteristicas de Windows (2]
v ol el Panel Pal arla,
:’r“‘;;‘f principal del Fanel e *~ Programas y caracteristicas ¢k blb
6 c
Desinstalar un programa
v

Sistema y sequridad
Redes e Internet
Harduware y sonido FI Programas predeterminados
P E Cambiar la configuracién predeterminada de medios o dispositivos

 Programas

Cuentas de usuario . 10bit Uninstaller
ersonalizacion

®®
10E00000000”RAO0O”O
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1.2. Crear una Nueva Maquina Virtual.

R asistente para crear nueva magquina virtual X
=@ Finalizacién del Asistente para crear nueva maquina virtual
Antes d comenzar Se complett correctaments el Asistente para trear nUBva maqUIna virtual, Est  punto de crear la
Especificar el nombre v 13 eaii=bitia R 2
ubicacion Descripeidn:
Especificar generacién
" Hambre: proyecto asiv dobleboot
SR Generacid Generacién 1
Corfigurar funciones de red Memaria: 4096 ME
Conectar dista duro virtual Red Defoult Suitch

Disca duro: Exiymaguinas virtuales|proyecto asir doblebootiyirtual Hard Disksiproyecto asir dd
Sistema operativ: - Se instalara en otro momento

Opeiones ds instalacién

Pars crear la méauina virtusl y cerrar el asistente, haga cc en Finalizar.

< Anterior Cancelar

2. Hacer las particiones con algin Sistema Operativo con Live.

2.1. Anadimos la ISO en nuestro caso usaremos ubuntu desktop.

¥ Canfiguracion para proyecta asir dobleboot en DESKTOP-ASISLRT - X
proyecta asir dableboot v [ )
|# Hardware = A Unidad de DVD
B agregar hardware
0 Bros Seleccione el controlador 3 ubicacian en el contralador para conectar |a unidad de
furancar desdz D cojpvo.
@ sequidad Controlador: Ubicacién
Unidad de alwacenamierto de ... Cortroladora IDE 1 | [0enusa) v
W Memoria e
4096 ME
Especfique los medios que deben usarse can la unidad de CD/DVD virtual,
] Procesador
1 procesador virkual © Ninguno
=1 [ Cortroladora IDE O @ archivo de imagen:

= Unidad de disca duro
proyecto asi dableboot vhebx
18 Cortroladors IDE 1
Unidad de DYD
ubuntu-24.04-desktop-.
&l controladara sCST
1 adaptador de red
Default Switch
@ comt
Ringuno Quitar
o 2
" Ninguna
[ uridad de disquete
hinguna
Administracion
[£] mombre
proyectn asi doblebaot
[9] servicios de integracidn
e ofrecen algunos servicios
5 Punios de contral
Estandar

[ OreD desktop-amdes.iso

o}

Para quitar |a uridad de CO/DYD virtual de esta méquina virtual, haga lic en Quitar.

»

& Ubicacisn de archivo de paginat. .
Erimaquinas virtualesiprovecto,..

Aceptar Cancelar Aplicar

26
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2.2, Creamos el esquema de particiones GPT (para poder instalar
posteriormente windows).

ubuntu@ubuntu: ~

verify the partition table
print information about a partition

print this menu
change display/entry units
extra functionality (experts only)

Script
I load disk layout from sfdisk script file
0 dump disk layout to sfdisk script file

Save & Exit
w write table to disk and exit
q quit without saving changes

Create a new label
create a new empty GPT partition table
create a new empty SGI (IRIX) partition table
create a new empty MBR (DOS) partition table
create a new empty Sun partition table

Command (m for help): I

2.3. Hacemos el esquema de particiones.

2.3.1. Comprobamos el dfisco duro con el comando Isblk.

NAME  MA
fdo

Lloop®
loopl
loop2
loop3
loop4
loop5
loop6
loop7
loop8
loop9
loop10®
loopl1l
loop12
loop13
sda

sro

(]

TYPE MOUNTPOINTS

disk

loop /rofs

Lloop

Lloop

loop /snap/bare/5

loop /snap/core22/1380

loop [snap/firefox/4173

loop /snap/gnome-42-2204/176

loop /snap/firmware-updater/127

loop /[snap/gtk-common-themes/1535

loop /snap/snapd/21465

loop /snap/snap-store/1124

loop /snap/snapd-desktop-integration/157
loop /snap/thunderbird/470

loop /snap/ubuntu-desktop-bootstrap/171
disk

rom fcdrom

[ I R VTN A

.3M
476K
137.3M
116.7M
808G
5.7G

e I e L B L R L I I I N
[T T S G O S

[y

2.3.2. Empiezo con las particiones con sudo fdisk /dev/sda.

Generic
d delete a partition
list free unpartitioned space
list known partition types
add a new partition
print the partition table
change a partition type
verify the partition table
print information about a partition

print this menu
change display/entry units
extra functionality (experts only)

Script
I load disk layout from sfdisk script file
0 dump disk layout to sfdisk script file

Save & Exit
w write table to disk and exit
q quit without saving changes

2.4. Seran 4 particiones de 40GB, 20GB, 18GB y 2GB.
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ubuntu@ubuntu: ~

:MIN RM TYPE MOUNTPOINTS
0 1 disk

3 [¢] loop /rofs

] Tloop

(] Tloop

<] loop /snap/bare/5

[¢] loop /snap/core22/1380

<] loop /snap/firefox/4173

<] loop /snap/gnome-42-2204/176

[¢] loop /snap/firmware-updater/127
[¢] loop /snap/gtk-common-themes/1535
0 . loop /snap/snapd/21465
<]

[¢]

<]

[¢]

[¢]

[¢]

<]

[¢]

[¢]

<]

1

1
2
3
4
:5
6
37
8
El
1

loop /snap/snap-store/1124
1 loop /snap/snapd-desktop-integration/157
1 loop /snap/thunderbird/476

loop /snap/ubuntu-desktop-bootstrap/171

disk

part

part

part

part

part

rom /cdrom

3. Instalar el Primer Sistema Operativo.

3.1. Conectar el ISO del Primer Sistema Operativo.

proecto i dobieboat J «» 0
& Hardmare ~ e
B Agrogu rarire
e Selecrir o controlador y o scackin en el conolador pars conectr s unkdad o
8 Zojors
@ seonh Contrlador: Ubicacin:
Cortrolshea 106 1 < ey
FepT— =
a- Espociicus os mecdos que ceben usarse con a urcad de COIEAD sl
O woaura
= 1 Cantroladcrs IDE O @ archivo da magen:

% s Uniad de koo duro
[C s slsesiOme Dyl sertondlse wirdss 1050

B Controlacora IDE

B
Unkdad de DVD
Windows: 10isa
88 convotasora 5251
o 5 datader dored
 cows Para i o ildde CDIDVD virtuslde st mcuina vitus, haga i 0 QuAr
Cuttar
L
[ it o it
a
Servicos do nkegrackin
! Purkos de corel
5 Uscatisn dearchivo de paginec,
Acephar Canceler Aphcar

3.2. Iniciar la maquina virtual e Instalar el Sistema Operativo.

s Programa de configuracién de Vindows & i Prognamade mttactn e Windows

Sistema operstivo tectur  Fechs deme.

10 Heene " o412

Squiente

Eiadr jecutando =9

3.3. Ahora (en windows) borramos la partciéon de 40GB y la volvemos a
asignar.

Al borrar la particiéon y volverla a asignar al estar en windows se asigna el formato
NFTS.
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@ o Program de instalacién de Windows

:Dénde quieres instalar Windows?

Hombre Tamafio total  Espacio disp... Tipo

Unidad 0 Particién 1 40068 0OMB Prineipal

Unidad 0 Panticién 2 0068 0OM8 Principel
Unidad 0 Paticién 3 18068 0OMS Légica

Unided 0 Particién 4 2068 00ME Pancipsl

 Eiinar

e

ows no se puede instalar en la partician 1 de la unidad 0. (Mostrar detalles)

Archivo  Accién  Medios  Ver  Ayuda

OO | nw|fy 5 B

Papelérade
reciclaje

)

Microsoft Edge

Estado: ejecutando |

Digitel Tach
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4. Instalar el Segundo Sistema Operativo.

4.1. Conectar el ISO del Segundo Sistema Operativo.

9 Configuracion para proyecto asir dableboot en DESKTOP-ASISLRT - x
proyecto asir dobleboot ~ LK ]
2 Hardware Al
B Agregar hardware
1 pios Puede camblar 2 forma en que este disco duro vitualse conetta a la méquina vitual, 5
n desde IDE . un siskema operative instalado en este disco, un cambio de canexién podria inpedr
™ "“:‘:’ esde el incio de la maguin virtual,
Sequrida 5
Unidad de smscenamionto e Conizalacors UsEmetn
B Vemoria Controladora IDE D | [o(enuso) v
0% B Medos
I Procesadar Puede compactar, conwertir, expand, combinar, recanectar o redudr un dco
1 pracesador virtual duro virtualeditanda el archiva asaciado, Espectiaue la ruta de acceso completa d
e,

= 8 Contraladors IDE O
® Disco duro virtual;

=l [ Controladora IDE 1

Unidad de DD Huevo Ecitar Inspeccionar | | Examinar.
“Windows-10.50
Unidad de DD
debian-12.5 0-amds-neti.
S0 Cortroladora SCST

Adaptador de red @ Sieldisco dura Fisico que desea usar no figura en la lita, aseqirese de
Defautt Swich que el dsto esté s conexin, Use Adninstradén de discos en o equpo
fisico para admiristrar los discos duros Ficos

@ comt ¢
Haure, Para autar o disco duro vitual, haga dic en Quitar. Estorhard que se desconecte o

R comz disco, pera na se climinar el archivo asociado.
Hinguno

[ uridad de disquete Quitar
Hinguno

4 administracion

(17 Worbre
proyects asi doblebost
[ serviios de integracion
S ofrecen algunos servides
) Puntos de control
Estandar v

s aplear

4.2. Cambiar la ISO en el IDE que teniamos windows.

[ Configuracidn para proyectn asir dobleboot en DESKTOP-A8ISLRT - x
proyecto asir dobleboot ~ D
[ Hardware = W& ) Unidad de DV
B Agregar hardware
[ 105
Arrancar desde CD
@ Sequridad
Unidad de almacenamiento de .. Cortroladora ICE 1 0en uso)
W Menoria o
4096 M . .
Especifique los medios que deben usarse con la uridad de CDJDYD virtual,
[ Procesador X
1 procesador virtual O Hinguno
(= [0 Controladora IDEO @ Archive de imagen:
) ma Unidad de disco duro —
proyecto asir doblebot_C.. o Qner iteriolisaldebian-12.5. 150
= [ Controladora IDE 1 E—

&l controladora 5CST
O adaptador d= red

Default Switch

B comt Fara quitsr |a unidad de COJDYD virtual de esta manuina virtual, haga cic en Quitar,
Hinguno

@ comz
Hingun A\ #lgunas opciones de configuraridn no se puedsn modiicar porque la méguina

[l Uridad e discuete virtual teria el estadn siguiente cuando se abric esta ventana: en ejecdsn,
z o Para modificar una opcitn que no ests disponible, apague la maquina virtual y
Hingune vuelva a abrir esta ventana,

n

£

[x] Mombre
provecto asir dobleboot
[-] servicios de integracién
e ofrecen algunos servicios
th Puntos de control
Esténdar
3 Ubicacion de archivo de paginac,
Erimaquinas virtualestproyecto,
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4.3. Iniciar la VM e Instalar el Segundo Sistema Operativo.

| =)

=

Archiva  Accin  Medios  Portapapeles  Ver  Ayuda |
29 @0 uwkfo g |

© debian 12

Debian GNU-Linux installer menu (BIOS mode)

Graphical install

Install

Advanced options

Accessible dark contrast installer menu
Help

Install with speech synthesis

Press a key, otherwise speech synthesis will be started in 22 seconds. ..

Estado: ejecutando =

4.4. Asignamos las particiones.
4.4.1. Lade 21.5GB para el sistema.
4.4.2. Lade 19.3GB para el desktop.

4.4.3. Lade 2.1 para el swap.

=
Archive  Accisn  Medios  Portapapeles  Ver  Ayuda
B @O nw(f> ;.

1 [11] Particionado de discos |

escribirdn en los discos todos los cambios indicados a continuacitn si continda. 8ino
hace podra hacer camhios manualmente.

han modificado las tablas de particiones de los siguientes dispositivas
SCSTL (8,0,8) (sda)

formatearan las siguientes particiones:

particidn #2 de SCSI1 (9,8,0) (sda) como extd

particidn #5 de SCSIL (6,8,0) (sda) como extd

particidn #4 de SCSI1 (8,8,8) (sda) como intercambio
¢Desea escribir los cambios en los discos?

<S>

un hotdn

Estado! ejecutando =0
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5. Configurar el Gestor de Arranque.
5.1.Configurar el Gestor de Arranque (si es necesario).

Al instalar nos pregunta sin queremos instalar el grub.

| =}

3

Brchive  Accién  Medios  Portapapeles  Ver  Ayuda

=) D@0 unf>s &

GRUB loading.

elcome to GRUB!Y

Estado: gjecutando | Iniciado correctamente | = @

6. Probar el Dual Boot.

6.1. Iniciar la maquina virtual.

]
Archivo  Accion  Medios  Portapapeles  Ver  Ayuda

@0 uw i >

GNU GRUB versifn 2.06-13+debi2ul

[na}
<Pgy 32
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3.5 Fase 4: Configuracion del RAID y Ubuntu server
e Descripcion de la fase.

En esta fase haremos un RAID 5 sobre 3 discos duros y con servicio en SAMBA, lo
haremos en ubuntu server y gestionar los permisos de cada departamento.

e Planificacion temporal.

2 dias: dia y medio en hacer el RAID5, medio dia conectarlo con samba.
e Recursos necesarios.

PC con ubuntu.

e Desarrollo y detalles de configuracion.

Creamos unraid 5

Identificar los discos y sus paticiones.

Lsblk

ubuntu:™% lshlk

‘MIN REM ZE RO TYPE MOUMTPOIM
] 0
0
0
0
0
0
0 i
I_IJtIIJI'ItI.l——'-.-':g:—I_ltll_lr'ltI_l——l'-.-' 4 0 7 0 WMl
=i 11:0 1 M 0 rom

Insertar 3 discos duros.

- 7 Configuracian para ubuntu serser en DESKTOP-ABISLRT - x

-1

Archivo  Accidn  Ver  Ayuda ubuntu server v (]

== BE # Hardware & controladora 5CS1

— ¥ agregar hardware
5 Administradar de Hyper-¥ = - O Firmwars Puede agregar discos duros y unidades de CDfDVD a |a controladora SCST o quitar la
laquinas virtuales E
[Ef DESKTOP-AZISLAT q Arvancar desde Archive controladora SCSI de la maguina virtual,
Marnbre Accidnenc., U @ scaquridad ieleccmne el tipo de unidad que desea exponer en el controladar v haga clic en
B ubuntu server desactivada Arrangue seguro deshabilitado aregar.
W [Memoria 1 C
4096 ME Unidad de DVD
# [ Procsador Unidad compartida
= Agregar
ubunby server_D079B649-A65. .
fua}
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Crear una particion para cada disco duro que ocupe todo el espacio.
Sudo fdisk /dev/sdX donde /dev/sdX es el disco en el que deseas crear la particion

Elegir que sea GPT .

g

Command (m for help)

(Created a new GPT dis ldhtl (GUID: BABIFALE-TAIN-BC45-86F2-30B3E423F580) .

Luego crear 3 particiones.

N

Hmmdnd fm for help

;ommand (m for help):
'TiTiﬂﬂ TthP h

Lsblk

saber los raid soportados.

cat /proc/mdstat

such file or directory
‘arocsmidstat

[llnPar] [multipath]l [raidol [raidl] [raidé] [raidS] [raid4] [raidio]

<DIGI, 34
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Instalar la aplicacion que gestiona volumenes.

'ﬁbUﬂtUEEPUEP:”$ Eﬁdn_aﬁt iﬂétail mﬂadm-:g

Crear el raid 5 con las particiones hechas.

sudo mdadm --create /dev/mdO0 --level=5 --raid-devices=3 /dev/sdb1 /dev/sdc1 /dev/sdd1

‘mdd --level=5 --raid-device

Miramos que este correcto.

cat /proc/mdstat

[raid1] [raide] [raids] [raidd4] [raidio]

chunk, gorithm 2 [l

Formateamos mdO y le damos el sistema de archivos ext4

Sudo mkfs.ext4 /dev/mdO

inodes

ounting information: done

Hago una copia de fstabp por si me equivoco al realizar el proceso UUID.
(se cambia a md127 al reiniciar)

Sudo cp /etc/fstab /etc/fstab.bk

Mirar el md.

Lsblk -f /dev/md*

C -t

A B
EL UUID ) ) = OUMTPOINTS

41
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Ponemos contrasena al rooty entramos en root.

U oot

rAubuntu: Ahomes jo

Redirecciono lo que hay en md0 (o md127 si e reiniciado) afstab.
/home/jo0se8# lsblk —f /dev/md0 >> /etc/fstab

W lshlk

Ahora vemos el redireccionamiento.

nano /etc/fstab
atic file em information.

uni
d with UUID

t4 defaults

1 shoot extd defaults 0 1

OUMTPOINTS

'pass'.

none gxtd defaults

Control + o para guardar

Control = X para salir de nano

<DIGI> 36
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Cramos el punto de montaje.

sudo mkdir /mnt/raid5

rootdubuntu: Shomes JodsedR sudo mkdlr Sontsra !

Montamos el raid5.

sudo mount /dev/mdO /mnt/raid5

root@ubuntu: shomes jo0sedd sudo mount Adevsmdd AmntAraids

<DIGI 37
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Creamos un recurso compartido en samba para usar elraid 5

Instalo samba.
Sudo aptinstall samba

Anadimos la configuracion del archivo, copiandole la anterior y le anadimos la siguiente al
final del archivo.

Sudo nano /etc/samba/smb.conf

rinters

ation of Win
ith the name

hro

[RAID5
path = /mnt/raid5
browseable = yes
read only =no

guest ok =yes

create mask=0775
directory mask =0775

force user = nobody

Reiniciamos el servicio y comprobamos que este activo.
Systemctl restart smbd
Creamos un usuario en el sistema.

Sudo useradd -m —-c "jose" jose

root@ubuntu: shome/ jo0sesd sudo useradd -m -c 'jose

Le ponemos contrasena al usuario y le ponemos la shell que usamos.
Sudo passwd jose

Sudo usermod -s /bin/bash jose

¢ Dlgel 38
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Comprobamos que funciona.

sudo smbstatus

Samba version 4.17.12-Debian
PID Username Group Machine Protocol Versien Encryption Signing

Service pid Machine Connected at Encryption signing
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Damos los permisos a los departamentos que los necesitan

1. Cree una estructura de directorios "/Empresa/Finanzas" "/Empresa/Directiva”
"/Empresa/Comerciales".
1.1.Creacion de la estructura de directorios
sudo mkdir -p /Empresa/Finanzas
sudo mkdir -p /Empresa/Directiva

sudo mkdir -p /Empresa/Comerciales

jobse8@debian:~% sudo mkdir -p /Empresa/Finanzas
[sudo] contrasefia para jo@se8:

jo@se8@debian:~% sudo mkdir -p /Empresa/Directivas
jobsed@debian:~% sudo mkdir -p /Empresa/Comerciales

2. Cree un usuario llamado fin01 "Agente de Finanzas" "que pertenezca al grupo "finanzas",
otro llamado com01 "Agente Comercial" que pertenezca al grupo "comercial” y un
Ultimo usuario llamado dir01 "Agente de Direccidén" que pertenezca al grupo "directivas".
2.1.Creacion de los grupos
sudo groupadd finanzas
sudo groupadd comercial
sudo groupadd directiva

jodsed@debian:~$% sudo groupadd finanzas
joBsed@debian:~% sudo groupadd comercial
jodsed@debian:~$% sudo groupadd directivas

<DIGL, 40
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2.2. Creacion de los usuarios.

sudo useradd -m -c "Agente de Finanzas" -s /bin/bash -G finanzas fin01
sudo useradd -m -c "Agente Comercial" -s /bin/bash -G comercial com01
sudo useradd -m -c "Agente de Direccion” -s /bin/bash -G directivas dir01

job@seg@debian:~% sudo useradd -m -c "Agente de Finanzas" -s /bin/bash
s fin

jobsed@debian:~% sudo useradd -m -c¢ "Agente de Finanzas" -s /bin/bash
s finel

jobsed@debian:~% sudo useradd -m -¢ "Agente Comercial" -s /bin/bash -G
com@1l

job@seg@debian:~% sudo useradd -m -c "Agente de Direccidén" -s /bin/bash
iva direl

useradd: el grupo «directiva» no existe

job@seg@debian:~% sudo useradd -m -c "Agente de Direccidn" -s /bin/bash

ivas direl

jooses@debian:~$

2.3. Asignamos contrasefas a los usuarios:

sudo passwd fin01

sudo passwd com01

sudo passwd dir01

job@seg@debian:~% sudo passwd fin@l

Mueva contrasefna:

Vuelva a escribir la nueva contrasefa:
passwd: contrasefia actualizada correctamente
jobsed@debian:~% sudo passwd com@l

Mueva contrasefna:

Vuelva a escribir la nueva contrasena:
passwd: contrasefa actualizada correctamente
jo@sed@debian:~% sudo passwd direl

Nueva contrasefa:

Vuelva a escribir la nueva contrasena:
passwd: contrasena actualizada correctamente

-6 finanza

-G finanza

comercial

-G direct

-G direct

3. El usuario fin01 so6lo podra trabajar (escribir y leer) en su directorio, el usuario com01 en

el suyo y el usuario dir01 leer en todos y leer y escribir en el suyo.

(a partir de aqui lo hago mediante ssh porque uso teclado americano y no encuentro

esto I en otra tecla del teclado espafol).

- Permisos para /Empresa/Finanzas
sudo chown :finanzas /Empresa/Finanzas
sudo chmod 770 /Empresa/Finanzas

® jodse8idebian:~% sudo chown :finanzas /EmpresafFinanzas
[sudo] contrasefia para joBse8:
® joosedidebian:~% sudo chmod 778 /EmpresafFlnanzas

- Permisos para /Empresa/Comerciales
sudo chown :comercial /Empresa/Comerciales
RISt H
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sudo chmod 770 /Empresa/Comerciales

® joosedidebian:~% sudo chown :comercial /EmpresafComerciales
® jodsedidebian:~% sudo chmod 778 fEmpresafComerciales

- Permisos para /Empresa/Directivas..
sudo chown :directivas /Empresa/Directivas
sudo chmod 770 /Empresa/Directivas

® joose8idebian:~% sudo chown :directivas /EmpresafsDirectiwvas
® jodse8idebian:~% sudo chmod 778 /Empresa/Directiwvas

- Permisos de lectura para el grupo directiva en Finanzas y Comerciales.
sudo setfacl -m g:directivas:r /Empresa/Finanzas
sudo setfacl -m g:directivas:r /Empresa/Comerciales

® joose8idebian:~% sudo setfacl -m g:directiwvas:r fEmpresa/Flnanzas
® joose8fdebian:~% sudo setfacl -m g:directivas:r fEmpresa/Comerciales

4. Compruebe estos permisos creando archivos y accediendo desde los otros usuarios.
Usaremos el comando stat que muestra informacién mas detallada

- Permisos para /Empresa/Finanzas.

® jodseBidebian:~% stat /EmpresafFinanzas
Fichero: fEmpresafFinanzas

Tamafio: 4896 Elogues: & Bloque Ef5: 4896 directorio
Device: 28,2 Inode: 655363 Links: 2
Acceso: (B77E/drwxrws---3  Uid: as root} Gid: { 1e81/finanzas)

- Permisos para /Empresa/Comerciales.

® jodse8idebian:~% stat /Empresa/Comerciales
Fichero: /Empresa/Comercilales
Tamafio: 4896 Bloques: 8 Bloque E/S: 4896 directorio
Device: 28,2 Inode: 655365 Links: 2
Acceso: (BF78/drwxrwx---3  Uid: § a/ root) Gid: { 1882/comercial)
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- Permisos para /Empresa/Directivas.

® jodse8idebian:~% stat /EmpresafDirectivas
Fichero: /Empresa/Directivas
Tamafio: 4896 Elogues: 8 Bloque E/fS: 4896 directorio
Device: 8,2 Inode: GE553264 Links: 2
Acceso: (B778/drwxrwx---3  Uid: { ars root) Gid: ( 1883/directivas)
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3.6 Fase 5: Configuracion de red
e Descripcion de la fase.

En esta fase teniendo ya la topologia de la red, vamos a implementarla desde la creacion
fisica de las VLANSs hasta el uso de ACLs.

e Planificacion temporal.

3 dias: un dia para etiquetar y configurar las IPs, un dia para configurar las VLANs y un
dia para las ACLs.

e Recursos necesarios.
200m de cable CAT6 y etiquetadora.

e Desarrollo y detalles de configuracion.

1. Colocar todo el cable ya hecho previamente y etiquetar tanto en los PCs como en
el switch.
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2. Configurar las IPs (panel de control >Redes e Internet>Centro de redes y
recursos compartidos>Cambiar la configuracion del

adaptador>Ethernet>Propiedades>TCP/IPv4).

IE 4
Q
1 # > Paneldecontrol » Redes elntemet > Conexiones de red v &  BuscarenCod
Orgericsiv  Deshablitar e dsposiivadared  Diwgrosicer st cormsién | Combiar o coneién  Verel el
- ] ¥ Propiedades de Ethernet
[ et

SE7 IntellR) Ethemet Connection ] General Funciones de red  Uso compatdo.

Canexién. o
F @250
Conectvdsd Pvs: o esth conecads i
y . Esta conexsén usa los tes slementos:
Duracdn: 02:14:06 iz
Veloodad: 1.0 Goos
Detales...
| 01 & Protoosio s rtemet versin 4 (TCP/1Pvd)
PRI | £ . Protocoio de mubpleor de adsptador de red de Microx
~ | 9 & Contdacrde profoclo LLOP d Mcresch v
evas — IGH — e | LI i
¢ i Desrtar Pasidates
ppes: wisvw | smasmss
1 Dnctes

Pemite 8 u equipo acoeder a ks recusos de na fed
Mcrosot

Gpropecades Goessbara Diagrosn

| fi Acegtar Cancelar

3. Poner las IPs y asegurarnos que estan bien.

Propiedades: Protocolo de Internet versidn 4 (TCP/IPvd)
General
Puede hacer que la configuracidn IP se asigne automdticamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrader de red cudl es la configuradian IP
apropiada.

(C) Obtener una direccién IP autométicaments
(@) Usar la siguiente direccion IP:

Direccidn IP: 192 . 168 . 60 . 3
Mascara de subred: 255.255.255. 0

Puerta de enlace predeterminada: 192 . 168 . .

@
=
!I

Obtener la direccidn del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidar DNS:

Servidor DNS preferido:

Servidor DNS alternativo:

|

[Jvalidar configuracién al salir

Opciones avanzadas...
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4. Desactivar el firewall.

Personalizar la configuracion de cada tipo de red
Puede modificar la configuracién del firewsll para cada tipo de red que use.
Configuracion de red privada
v () Activar Firewall de Windows Defender
Bloquear todas las conexiones entrantes, incluidas las de |a lista de aplicaciones permitidas

Motificarme cuando Firewall de Windows Defender bloquee una nueva aplicacion

g (®) Desactivar Firewall de Windows Defender (no recomendado)
Configuracion de red publica
o () Activar Firewall de Windows Defender
Bloquear todas las conexiones entrantes, incluidas las de |a lista de aplicaciones permitidas

Notificarme cuando Firewall de Windows Defender bloquee una nueva aplicacién

g (@) Desactivar Firewall de Windows Defender (no recomendado)

5. Configurar las VLANSs y preparar los puertos.

7. Ponemos el cable en modo trunk y la VLAN administrativa en nativa (en caso de
ser necesario).
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9. Establecemos las IPs del switch.

Switchiconfig) finter face wlan 99
Switchiconfig-ififip add 15z 1623.232_ 5 zL5L ZEL_EEE.0

10. Poner las listas de control.
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14. Confirmamos que tenemos no tenemos acceso TELNET ni ping a los host.

PuTTY Fatal Error >

@ Metwork error: Connection timed out

Wﬁceptar : ) o

3.7 Fase 6: Pruebas y monitorizacion de los equipos
e Descripcion de la fase.

En esta fase vamos a monitorizar usando OpenHardarwareMonitor porque usa licencia
de uso libre y explicando brevemente para que sirve cada apartado.

e Planificacion temporal.
1 dia: Instalar el programa y ponerlo a funcionar.
e Recursos necesarios.
OpenHardwareMonitor
e Desarrollo y detalles de configuracion.

Temperaturas:

e Permite monitorear las temperaturas de la CPU, GPU, discos duros y otros sensores de
temperatura presentes en el sistema.

e Proporciona lecturas en tiempo real de las temperaturas actuales, asi como maximas y
minimas histdricas.

e Permite establecer umbrales de temperatura para recibir alertas si los componentes
alcanzan niveles criticos de calor.

=l 4" Temperatures
| CPU Core #1 420°C 48,0 °C
CPU Core #2 43,0°C 51,0°C
CPU Core #3 42,0°C 48,0 °C
CPU Core 24 N,0°C 48,0 °C
CPU Package 43,0°C 51,0°C
:DIQGI 48
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Voltajes:

e Monitoriza los voltajes de la placa base y otros componentes criticos.

e Proporciona lecturas en tiempo real y alertas en caso de fluctuaciones anormales en
los voltajes.
=B Powers
CPU Package 3.6W 124'W
CPU Cores 31w 11,5W
CPU Graphics 01w 3.6W
CPU DRAM 0,8wW 1.2W

Uso de la CPU y la GPU:

e Muestra la carga de trabajo de la CPU y la GPU en porcentaje, lo que permite a los
usuarios identificar cuellos de botella y problemas de rendimiento.

e Proporciona graficos de uso histdrico para visualizar patrones de uso a lo largo del
tiempo.
=B Load
CPU Total 3.1 % 43,0 %
CPU Core #1 3.1 % 28,9 %
CPU Core #2 1,6% 62,5 %
CPU Core #3 1,6 % 30,0 %
CPU Core #4 £,3 % 36,3 %

Uso de la Memoria:

e Monitoriza el uso de la memoria RAM y la memoria de la GPU, mostrando la cantidad
de memoria utilizada y disponible.

e Permite identificar posibles problemas de memoria y optimizar el rendimiento del

sistema.

= g Generic Memory

=B Load
Memary 43,4 % 457 %
=B Data
Used Memory 6,9 GB 7.3 GB
Available Memory 4.0 0GB 9.0 GB

Uso del Disco Duro:
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e Proporciona informacion sobre la actividad del disco duro, incluyendo lecturas y
escrituras en tiempo real, asi como el uso total de la capacidad del disco.

e Permite identificar cuellos de botella en el rendimiento del disco y supervisar la salud
de los discos duros.

=2 Intenso 550 Sata Il
El- g Temperatures

Termperature 40,0 °C A0=C
=B Load
Used Space 20,9 % 80,9 %
. Dlgel . 50
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3.8 Cambios a futuro
e Adaptacioén a los cambios y registro:
v" Migracion

Evaluar la migracion de sistemas operativos Debian a versiones maés recientes o a otras
distribuciones que puedan ofrecer mejores caracteristicas o soporte a largo plazo.
v Actualizacion

Establecer un ciclo regular de actualizaciones de firmware y software para todos los
dispositivos de red, servidores y sistemas de almacenamiento para garantizar la

seguridad y el rendimiento 6ptimo.
v Escalabilidad

Considerar la implementacion de tecnologias como VLAN dinamicas o SDN para
facilitar la adicion de nuevos dispositivos a la red sin interrupciones significativas.
v" Mejoras

Explorar nuevas tecnologias y herramientas de monitorizacién mas avanzadas para
proporcionar una visibilidad completa de la red y los sistemas, lo que facilitara la
deteccidn y resolucion proactiva de problemas.

Conclusion final para la empresa

este proyecto ha mejorado significativamente la infraestructura tecnolégica de
TechInnovate Corp. La implementacion de VLANs ha incrementado la seguridad y
eficiencia de la red, mientras que las nuevas estaciones de trabajo han potenciado la
productividad. La configuracion de RAID 5 asegura la proteccion de datos, y el arranque
dual con Windows y Debian ofrece flexibilidad operativa. La monitorizacién proactiva y
los cables de red personalizados garantizan un rendimiento 6ptimo y conexiones fiables,
preparando a la empresa para futuros retos tecnologicos.
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